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 چکیده:

شده است. در  لیمدرن تبد تیهو تیریمد یاصل یهااز ستون یکیبه  یسازمان تیکاربرو امن یراحت انیتعادل م جادیبا ا SSO یتکنولوژ

هر سازمان هوشمند  یبرا یاتیح یو استاندارد، گام کپارچهیورود  ستمیس کی یسازادهیپ زند،یحرف اول را م تالیجید تیکه امن ییایدن

 .شودیمحسوب م

 یو دسترس تیهو تیریدر مد یتحول ست؟یچ (SSO) کپارچهیورود 

 نیاز بزرگتر یکیرمز عبورها به  تیریمختلف سر و کار دارند، مد سیو سرو تیساوب شن،یکیها اپلامروز که کاربران با ده یتالیجید یایدن در

 یهوشمندانه برا ی( به عنوان راهکارکپارچهی)ورود  Single Sign-On ایSSO  یشده است. تکنولوژ لیتبد یو کاربرد یتیامن یهاچالش

 .میپردازیم یتکنولوژ نیا تیمفهوم، نحوه عملکرد و اهم یمقاله، به بررس نیچالش ظهور کرده است. در ا نیا حل

SSO ؟تسیچ 

SSO (Single Sign-On)  و رمز عبور یاز نام کاربر مجموعه کی"با استفاده از  دهدیاست که به کاربران اجازه م تیروش احراز هو کی" 

 تیریمد ستمیس ل،یمیافزار )مانند اهر نرم یبرا نکهیا یزبان ساده، به جا به .دننک دایپ یمختلف دسترس سیسرو ای شنیکیاپل نیبه چند

 یهاسیو پس از آن، تمام سرو دیشویم یاصل ستمیبار وارد س کیتنها  د،یو رمز عبور جداگانه داشته باش ینام کاربر کی( یپنل مال ایپروژه، 

 .دهندیورود م اجازهکرده و  ییشما را به صورت خودکار شناسا ستم،یمتصل به آن س
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 یقاط لاهم :نویسنده

 رازفامرن سانشراک :سمت
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 گروه نرم افزار

SSO ؟دنکیم راک هنوگچ 

 (Service Provider - SP) "سیدهنده سروارائه"و  (Identity Provider - IdP) "تیدهنده هوارائه" انیاعتماد م هیبر پا SSO ندیفرآ

 :است ریبه شرح ز یاست. مراحل کلبنا شده 

 .کند دایپ ی( دسترسیمنابع انسان تیریمد ستمی)مثلاً س شنیکیاپل کیبه  کندیم یکاربر سع :درخواست ورود .1

 .کندیم تیهدا SSO کاربر وارد نشده است و او را به سمت سرور شودیمتوجه م شنیکیاپل :تیانتقال به مرکز احراز هو .2

 .کندیوارد م یصات خود را در سرور مرکزکاربر مشخ :تیهو دییتا .3

 .کندیم صادر ( OAuth ای SAML یهامانند پروتکل ) "لتایجیتوکن د" کی SSO سرور د،ییپس از تا: (Token) صدور توکن .4

پس، اگر کاربر  نی. از اشودیبه وارد کردن رمز مجدد، وارد م ازیبدون ن شن،یکیتوکن به اپل نیبدون دردسرکاربر با ارائه ا یدسترس .5

 .کندیم دییتوکن را تا ماًیشود، سرور مستق (متصل است SSO که به) یگرید سیبخواهد وارد سرو

 Single Sign-On استفاده از یایمزا

 :ها داردسازمان یبرا کیاستراتژ یایبلکه مزا ست،یکاربر ن یبرا یراحت کیتنها  SSO از استفاده

 (User Experience)  یبهبود تجربه کاربر .1

 .شوندیرها م (Password Fatigue) "رمز عبور یخستگ"ندارند و از  دهیچیها رمز عبور پبه حفظ کردن ده یازین گرید کاربران

 .شودیو کاهش استرس کاربران م یوربهره شیامر باعث افزا نیا

 (Enhanced Security)  تیامن شیافزا .2

، SSO استفاده کنند. با یتکرار ایساده  یاز رمزها کنندیم دایپ لیباشند، تما ادیز یرمزها تیریکه کاربران مجبور به مد یزمان

 یتیامن یهااز پروتکل دهدیکه اجازه م ردیگیقرار م (Single Point of Authentication) نقطه کی یبر رو تیتمرکز امن

 .استفاده شود ی( به شکل موثرتریاچند مرحله تیهو راز)اح MFA مانند ترشرفتهیپ

 IT  و فشار بر بخش هانهیکاهش هز .3

مداوم  یبه بازنشان ازی، نSSO یسازادهیاست. با پ "رمز عبور یفراموش"ها مربوط به در سازمان یبانیپشت یهاکتیاز ت یبزرگ بخش

 .شودیتر مسبک IT یهامیت یو بار کار افتهیرمزها به شدت کاهش 

 هایمتمرکز دسترس تیریمد .4

موضوع در  نیکنند. ا جادیا ایقطع  جاکیبه صورت  هاسیکاربر را به تمام سرو کی یدسترس یبه راحت توانندیم ستمیس رانیمد

 .است یاتیح اریبس یسازمان یهانقش رییتغ ایخروج کارکنان  ندیفرآ



 مدیریت آمار و فناوری اطلاعات و امنیت فضای مجازی

 3  | مدیریت آمار و فناوری اطلاعات و امنیت فضای مجازی  

 

 گروه نرم افزار

 ها و ملاحظاتچالش

 یاند، اگر حساب کاربرنقطه متمرکز شده کیورود کاربر در  یدهایکه تمام کل ییاست. از آنجا "دو لبه ریشمش" کی SSO ا،یوجود تمام مزا با

 یهاهمراه با روش دیبا حتماً SSO استفاده از ل،یدل نیکند. به هم دایپ یمتصل دسترس یهاسیبه تمام سرو تواندیهک شود، مهاجم م یاصل

 .باشد (Multi-Factor Authentication) یاچند مرحله تیهو احراز

 یریگهجیتن

شده است. در  لیمدرن تبد تیهو تیریمد یاصل یهااز ستون یکیبه  یسازمان تیکاربرو امن یراحت انیتعادل م جادیبا ا SSO یتکنولوژ

هر سازمان هوشمند  یبرا یاتیح یو استاندارد، گام کپارچهیورود  ستمیس کی یسازادهیپ زند،یحرف اول را م تالیجید تیکه امن ییایدن

 .شودیمحسوب م


