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 (  Office ) امنیت کاربردی نرم افزارها 

 

افزارها به هستند. این نرمطراحی اسناد اداری در این رابطه  های متنی و  مدیریت فایل  ی افزارهانرمرایج ترین  نرم افزار های آفیس جزء  

استفاده این نرم  . در راستای افزایشاستفاده قرار می گیرندورد  بسیار م   کاربراندر میان    ،جذابی که دارندساده و  دلیل رابط کاربری بسیار  

کند. از   های جدیدی را به این مجموعه اضافهکند تا قابلیتهای زمانی خاصی تلاش می، مایکروسافت در دورهافزارها در سازمان های اداری 

اشاره   سازمانی  های   شبکهدر  اسناد  فایل ها و  اک گذاری  اشترمجموعه این قابلیت ها، می توان به نکات امنیتی که کاربران باید در هنگام  

دارند. کاربران اسناد  نیاز به بالا بردن دانش امنیتی خود و بکار گیری این نکات در هنگام ایجاد و ارسال اینگونه    نمود و در این زمینه کاربران

ه و علاوه بر آن با رعایت این تدر هنگام ایجاد و یا اشتراک گذاری اسناد، به نکات امنیتی کاملا آشنایی داش  کهحاصل کنندن  یناطمباید ا

قابلیت ها از مشاهده و ویرایش اسناد توسط اشخاص غیر مسئول جلو گیری بعمل آورند.در این شماره به برخی از نکات امنیتی مجموعه 

 نرم افزار های آفیس اشاره می شود. 
 

 

  (Protected mode)شدهحالت محافظت -

شده که حالت محافظترا فعال نمایند،  شده  محافظت   حالتبه کاربران توصیه می گردد    Wordو فایل های  ناد  اسدر هنگام ایجاد و دریافت  

. است  هکاربران قرار گرفتآفیس در اختیار   2010های قدرتمندی است که از نسخه گویند، یکی از ویژگیمینیز  Protected mode به آن

که این حالت فعال باشد، دهد اسناد را بدون اجرای هرگونه محتوای اجرایی مشاهده کنند. زمانیشده به کاربران اجازه میحالت محافظت

 . توانند روی سیستم کاربران فعالیت کنندکدهای مخرب نمی

 

  شدهتنظیم حالت محافظت                 

اجازه   خود  کاربران  به  محافظتورد  حالت  ویژگی  است  حالت داده  ویژگی  تنظیم  برای  کنند.  تنظیم  خود  کاری  نیاز  با  مطابق  را  شده 

 روی دکمه  شود.نمایان می Trust Center را انتخاب کنید. در این حالت پنجره  Options بروید و گزینه File شده به زبانهمحافظت

Trust Center Settings ا تنظیمات پیشرفته ظاهر شونددر پایین صفحه کلیک کنید ت. 

که در سمت چپ پنجره قرار دارد، کلیک کنید تا تنظیمات مربوط به حالت  (Protected View) شدهدر ادامه روی گزینه حالت محافظت 

   (1 شده ظاهر شوند. )شکلمحافظت

 

 

 

 
 

 
  View Protectedتنظیمات :1 شکل
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 (  Office ) امنیت کاربردی نرم افزارها 

 

  شدهحالت محافظت ات بخش های مختلفتنظیم

 

• Enable Protected View for Files Originating From the Internet   

 . شود این گزینه را همواره فعال نگه داریدشوند. پیشنهاد می شده باز می فرض در حالت محافظت طور پیش شوند، به اینترنت دانلود می اسنادی که از  
 

• Enable Protected View for Files Located Potentially Unsafe Locations  

قرارگرفته در آن چندان قابل اعتماد نیستند. اولین بخش پوشه ویژه دانلودها است که  های  عامل ویندوز دو بخش وجود دارد که داده درون سیستم 

ها درون  های مربوط به سایت های موقت است که داده سازی فایل دهد. بخش دوم پوشه ذخیره های دانلودشده از اینترنت را در آن قرار می ویندوز فایل 

 . شده باز خواهد شدو سعی کنید سندی را از درون این دو پوشه باز کنید، سند در حالت محافظت  شود. اگر این قابلیت فعال باشد آن نگهداری می 
 

• Enable Protected View for Outlook Attachments  

 . شده استشده در آتلوک در حالت محافظت فعال بودن این گزینه به معنای باز شدن اسناد ضمیمه 

 

طور خودکار  پرداز ورد بهد، واژهناینترنت دریافت کن  مانندی را از منبع نامطمئن  کاربران اگر فایلشده  حالت محافظتدر هنگام فعال بودن  

وجود ندارد و کاربر تنها   آنها امکان ویرایش  ،  شوند شده باز میکند. اسنادی که در حالت محافظتشده باز میسند را در حالت محافظت

کند، نوار زردرنگی در بالای سند قرار شده باز میبپردازد. هر زمان ورد سندی را در حالت محافظتآن    مطالعهبه    مشاهده و   فایل را ند  توامی

 (  2دهد. )شکل  می

ا کلیک کند ت Enable Editing روی دکمهبتواند  است، میدریافت شده  ایمن  از منبع مطمئن و  اگر اطمینان دارد که این سند  کاربر  

 .فعال شود محافظت شده فایل غیرهای ویژگی

 

 

 
 است  گرفته قرار شده محافظت وضعیت   در سند باشد،  داشته  وجود  امنیتی مخاطرات  است  ممکن اینکه  دلیل  به  :2 شکل

 
 
 

را فریب دهند.   انکنند کاربر میرنگ جعلی سعی    استفاده کرده و با نشان دادن نوار زردتعدادی از بدافزارها از مکانیزم یادشده سوء:  نکته

شده  ها را در وضعیت محافظتآن. ورد درباره اسنادی که  دقت نمایند  دهدنوار زردرنگی که ورد نشان میکاربران باید به محتوی  در نتیجه  

 Info روی گزینهب File نهزبا  درتواند  می  برو توضیحات بیشتر کاراین پیغام  جزئیات  دهد. برای مشاهده  دهد، به کاربر پیغام میقرار می

کند که این فایل از بستر اینترنت دریافت شده است و ما برای حفظ امنیت دهد و اعلام میکلیک کند. در این بخش ورد پیغامی را نشان می

 ایم. شده باز کردهحافظتشما آن را در وضعیت م 
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 (  Office ) امنیت کاربردی نرم افزارها 

 

 

  (Encrypt with Password) رمزنگاری با گذرواژه -

دارای قابلیتی است     Wordمحافظت کند.  کاربران  و اطلاعات مهم  تواند از اسناد  های قدرتمندی است که میرمزنگاری، هنوز هم از روش

تا با استفاده   رفته   File > Info به قسمت  عملاین  انجام  را رمزگذاری می کند. برای    ی کاربراننوشتارفایل های متنی و  که با استفاده از آن  

   (3)شکل  . دنرا انجام ده  ها   دن رمزگذاری برای فایلنموفعال    و  ویرایش  ، از آن مدیریت مجوز مشاهده

 

 

 

 

 

 

 
 

 ها  فایل رمزگذاری مدیریت پنجره   :3 شکل

گذرواژه واردشده همچنین  شود.  سؤال میاز آنها  گذرواژه  ایجاد  درباره  د،  ناعمال کن  فایل یا سند تایپ شدهروی  باین ویژگی را  کاربران  اگر  

باید در پنجره ظاهرشده گذرواژه مدنظر    کاربر  د. بعد از انتخاب این گزینه،گیر  میقرار  استفاده  مورد  به عنوان کلیدی در مکانیزم رمزنگاری  

را   صحیح، ورد گذرواژه  توسط هر شخصی  سند  برای باز نمودنسازی را کلیک کند. از این پس  را در دو مرحله وارد کرده و دکمه ذخیره

 (4)شکل  .  کندمی  درخواست

 

 

 

 

 

 

 ها  فایل رمزگذاری دننمو  فعال و  ویرایش ،مشاهده  مجوز مدیریت پنجره   :4 شکل
 

 

 

 سخن پایانی 

 .دنداشته باشاز اطلاعات مهم  یک نسخه پشتیبان  کاربران همواره    ، از آنجایی که برخی تغییرات برگشت ناپذیر هستند بهتر است
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