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  گفتارپیش

پیکربندي امن محصولات «، پروژه 2به منظور ساماندهی امنیت تجهیزات در حوزه فاوا 1مرکز مدیریت راهبردي افتا

IT لیست و راهنماي پیکربندي امن هاي اساسی در این پروژه ارائه چکرا آغاز نموده است. یکی از گام» در کشور

ید باشد. توللیست براي محصولات داخلی بر عهده تولیدکننده محصول میباشد. ارائه چکمی ITبراي محصولات 

هاي ارائه شده، لیستکز افتا ارائه دهد. چکلیست خود را در غالب ارائه شده از سمت مرکننده ملزم است، چک

هاي هاي دولتی ملزم به استفاده از چک لیستگردد. سازمانتوسط مرکز افتا مورد ارزیابی قرار گرفته و منتشر می

هاي دولتی موظفند  قبل از  استفاده از مذکور براي محصولات در حال استفاده خود هستند. همچنین سازمان

  لیست امنیتی مورد تایید مرکز افتا پیکربندي نمایند.را مطابق چک، آنITمحصولات 

هاي ارائه شده، یک امنیت سطح پایه براي محصول ایجاد لیستباشد که چکتوجه به این نکته حائز اهمیت می

، 3کها ملزم هستند که براي رسیدن به سطح امنیت مورد نیاز خود، پس از اجراي مدیریت ریسنماید و سازمانمی

  الزامات دیگري را نیز به این تنظیمات اضافه و مستند نمایند.
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  مقدمه

است. در این سند مقادیر و تنظیمات  Microsoft SQL Server 2014این سند، راهنمایی براي پیکربندي امن 

ها و پیکربندهاي محصول یاد شده ارائه شده است. مدیر سامانه با استفاده از این مناسب براي امن سازي سیاست

 تواند تنظیمات ارائه شده را پیاده سازي نماید.سند می

و به درخواست و تحت نظارت  "گران فناوري اطلاعات و آموزش آرمان داده پویانتوسعه"شرکت  توسطاین سند 

رکز گردد. ممرکز مدیریت راهبردي افتا تهیه گردیده است و از تلاش کارشناسان آن شرکت صمیمانه قدردانی می

مدیریت راهبردي افتا ضمن استقبال از نظرات کارشناسان و متخصصان این حوزه براي غناي بیشتر این سند و 

فت پیشنهادات سازنده از طریق آدرس پست الکترونیکی دیگر اسناد مقاوم سازي، آمادگی دریا

Hardening@aftasec.ir  دارد.را اعلام می  

آمده است. در این سند هر  Microsoft SQL Server 2014در ادامه، تنظیمات مورد نیاز براي پیکربندي امن 

ازي سه مختص آن آورده شده است. براي هر الزام دو بخش شرح اجمالی و نحوه پیادهتنظیم با یک نام لاتین و شمار

ازي سارائه شده است. در بخش شرح اجمالی، توضیحی مختصر از ماهیت الزام بیان گردیده و در بخش نحوه پیاده

  سازي الزام توسط مدیر سامانه ارائه شده است.نیز، راهنمایی براي پیاده
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 تنظیمات

1-SCDB : بروز رسانینصب و  

1-1-SCDB: بروز رسانی  

  رح اجمالیش

هاي وصله اطمینان حاصل نمایید. 5هاي سرویسبسته و 4هاي امنیتیهمواره از نصب آخرین و بروزترین وصله

هاي هبست. کننداند، برطرف میهاي امنیتی را که مشخص شدههایی هستند که ضعفامنیتی شامل بروز رسانی

ی به منظور بر طرف هایوصلهتوانند شامل هاي امنیتی هستند و هم میشامل گروهی از وصله ، همنیز سرویس

 سازي برخی مشکلات کارایی باشند.

ک کمها سیب پذیريسازي آتواند در محدودهاي مناسب، میخه نرم افزار به همراه تمام وصلهاستفاده از آخرین نس

  کند.

  نحوه پیاده سازي

  توانیم اجرا کنیم:زیر را می 6پرس و جومورد استفاده چیست،  بسته سرویسنگارش جهت بررسی اینکه 

SELECT SERVERPROPERTY('ProductLevel') as SP_installed, SERVERPROPERTY('ProductVersion') as 
Version; 

 7تدقیق ساخ نگارشو بخش دوم بسته سرویس نگارش نتیجه شامل دو بخش اطلاعاتی است که بخش نخست 

  سازد. نرم افزار را مشخص می

                                                        
 ٤ Security Patches  
 ٥ Service Pack 
 ٦ Query 
 ٧ Build Number 
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کنید که از آخرین و سطح وصله امنیتی خود را مشخص کنید و اطمینان حاصل  SQL Server کنونینسخه 

  اید.امنیتی استفاده کرده هاينسخه وصله

انجام شود و هم اینکه  Windows Updateتواند به طور خودکار توسط ها هم میدریافت آخرین بروز رسانی

  هاي مورد نظر را به صورت دستی از وبگاه مایکروسافت دریافت و نصب کرد.توان بروز رسانیمی

 هاي امنیتی پیش بینی نمایید تا از صحتوصلهنصب و بررسی جهت  محیط آزمایشییک همواره  ،نکته لازم اینکه

 .شویدمطمئن  هاعملکرد آن

  زیر بدست آورید: نشانیتوانید از میرا  SQL Serverهاي بروز رسانی بیشتر

Hotfixes: http://blogs.msdn.com/b/sqlreleaseservices/ 

Service Packs:  https://support.microsoft.com/en-us/kb/2958069 
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2-1-SCDB :ردیگ صورت کاربرد تک و يانحصار دهنده سیسرو کی يرو بر نصب. 

  شرح اجمالی

 يشتریب يریپذ انعطاف حالت نیا در. شود نصب یاختصاص سرور کی يرو بر  SQL Server که گرددیم هیتوص

 به ای و سرور سمت از خاص يهایدسترس جادیا امکان همچنین. دارد وجود یتیامن يهااستیس اعمال جهت

 یدسترس از سطح نیا. است ریپذامکان يشتریب نانیاطم و سهولت با خاص، پروتکل قیطر از ای و سرور، سمت

 .تر نمایدرا آسانانتقال از یک پایگاه داده به نگارش دیگر و یا انتقال بر روي زیر ساخت دیگري  تواندیم سرور يرو

 رد.گیها قرار نمیها و سرویسهاي امنیتی سایر برنامهها و ضعفپایگاه داده تحت تاثیر آسیب پذیريهمچنین 

  نحوه پیاده سازي

 چیه ای، .ستین فعال يگرید نقش چیه ،بر روي سیستم عامل سرویس دهنده پایگاه داده شود حاصل نانیاطم

و  services.mscهاي موجود در کنسول این مورد از طریق بررسی سرویس .است نشده نصب یمتفاوت ابزار

براي   تواند انجام شود.شوند، مینمایش داده می appwiz.cplهاي نصب شده که در کنسول همچنین برنامه

  ویندوز وارد و اجرا نمایید. Runهاي نام برده شده، نام کنسول را در قسمت دسترسی به کنسول

نیز میتواند براي این موضوع مورد استفاده قرار گیرد. به منظور دسترسی به این  Server Managerکنسول 

  را وارد و اجرا نمایید. ServerManagerعبارت  ویندوز  Runکنسول، در 
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2-SCDBکاهش سطح آسیب پذیري :  

1-2-SCDB: نهیگز Ad Hoc Distributed Queries دیفعال کن ریرا غ.  

  اجمالیشرح 

دهد و در و یا اجراي دستورات بر روي یک پایگاه داده خارجی را به کاربر می پرس و جواین گزینه، اجازه اجراي 

  نتیجه باید غیر فعال گردد.

هاي پایگاه داده و در نهایت اجراي تواند به منظور دسترسی از راه دور و بهره برداري از آسیب پذیرياین گزینه می

  ها مورد استفاده قرار گیرد.مخرب بر روي آنکدها و توابع 

  نحوه پیاده سازي

  زیر را اجرا کنید: جوي رس وپجهت اطلاع از وضعیت این گزینه، 

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use FROM 
sys.configurations WHERE name = 'ad hoc distributed queries'; 

  باشند. 0هر دو شناسه بازگشتی حاصل از این پرس و جو  باید معادل 

  باشد:باشند که در آن این خصیصه فعال میشکل زیر نشان دهنده حالتی می

  

  د:شوخصیصه غیر فعال میزیر این  فرمانبا اجراي در صورت فعال بودن، 
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EXECUTE sp_configure 'show advanced options', 1; 
RECONFIGURE; 
EXECUTE sp_configure 'Ad Hoc Distributed Queries', 0; 
RECONFIGURE; 
EXECUTE sp_configure 'show advanced options', 0;  
RECONFIGURE; 

  گشت: دباز خواهصورت زیر  هب اي، نتیجهبالا فرمانبا اجراي صحیح 

Configuration option 'show advanced options' changed from 1 to 1. 
Run the RECONFIGURE statement to install. 
Configuration option 'Ad Hoc Distributed Queries' changed from 1 to 0.  
Run the RECONFIGURE statement to install. 
Configuration option 'show advanced options' changed from 1 to 0.  
Run the RECONFIGURE statement to install. 
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2-2-SCDB :  8گزینهCLR Enabled .را غیر فعال کنید  

  شرح اجمالی

CLR در اصل هسته مرکزي ،.Net Framework دهد. این محیط است که امکان اجراي کدهاي اجرایی را می

میزبانی  SQL Serverکه در  CLRتوانایی اجرا و مدیریت امکانات قابل توجهی از سیستم عامل را دارد. توسط 

استفاده ا و سایر موارد مشابه وجود دارد. هTrigger، توابع، هاي ذخیره شدهرویه تعریف و نوشتن ، امکانشودمی

  ها به دنبال دارد.کارایی را در اجراي برنامهاز این محیط و توسعه امکانات در آن افزایش 

فعال بودن این امکان، سطح حملات قابل تعریف بر روي سرور و نیز ریسک اجراي کدهاي مخرب را که به صورت 

  دهد.میشوند را افزایش میعمدي یا غیر عمدي به سرور ارجاع 

 نحوه پیاده سازي

  شود:زیر وضعیت این گزینه بررسی می فرماناز طریق اجراي 

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as 
value_in_use FROM sys.configurations WHERE name = 'clr enabled'; 

 باشد. 0باید مقدار  پرس وجوهر دو مقدار بازگشتی از این 

  زیر را جهت غیر فعال کردن این تنظیم اجرا نمایید: فرماندر صورت فعال بودن، 

EXECUTE sp_configure 'clr enabled', 0; RECONFIGURE; 

 

 

 

 

                                                        
 ٨ Common Language Runtime 
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٢-٣- SCDB: Cross DB Ownership Chaining .را غیرفعال سازید 

  شرح اجمالی

  Instanceیکمختلف تحت یک مالکیت را در سطح یک سرویس دهنده یا  هايپایگاه دادهاین امکان، دسترسی به 

  سازد.میفراهم 

باشد، امکان ورود و  پایگاه دادهبر روي یک  db_ownerوقتی یک کاربر داراي نقش شود میاین امکان باعث 

ي نوعی افشا ضروري وهاي غیر اعث دسترسیرا نیز داشته باشد. این موضوع ب پایگاه دادهدسترسی روي سایر 

وجود داشته باشد، این تنظیم تنها در  پایگاه دادهدر صورتیکه نیاز به این دسترسی بر روي  گردد.اطلاعات می

  شود:اعمال  زیر فرمانپایگاه داده و از طریق سطح آن 

ALTER DATABASE <dbname> SET DB_CHAINING ON 

  نحوه پیاده سازي

  کنیم:و جوي زیر را اجرا میجهت مشخص شدن وضعیت این تنظیم، پرس 

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use 
FROM sys.configurations WHERE name = 'Cross db ownership chaining'; 

 باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار 

  کنیم:میزیر را اجرا  فرمان صورت فعال بودن،در 

EXECUTE sp_configure 'Cross db ownership chaining', 0; RECONFIGURE; 

  

  

  

  

  



 
 
  

  مرکز مدیریت راهبردي افتا
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4-2- SCDB: Database Mail XPs .را غیرفعال سازید 

  شرح اجمالی

 SMTP کی توسط امکان نیا. دینمامی کنترل را SQL Server سمت از رایانامه انتقال و دیتول نهیگز نیا

Server در زین آن ماتیتنظ و باشدمی ریپذ امکان MSDB يهانقش يدارا کاربران تنها. شودمی ينگهدار 

SysAdmin  و DatabaseMailUserRole دارند را رایانامه ارسال یدسترس ضفر شیپ بصورت.  

 .ابدیمی کاهش سرور، از خارج با ارتباط قیطر از سرور به 9DoS حملات جادیا امکان نه،یگز نیا يساز فعال ریغ با

  نحوه پیاده سازي

  :میکنمی اجرا را ریز پرس وجوي تنظیم، نیا تیوضع شدن مشخص جهت

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use 
FROM sys.configurations WHERE name = 'Database Mail XPs'; 

  باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار 

  کنیم:میزیر را اجرا  فرماندر صورت فعال بودن، 

EXECUTE sp_configure 'show advanced options', 1; RECONFIGURE; 
EXECUTE sp_configure 'Database Mail XPs', 0; RECONFIGURE; 
 

 

 

 

 

 

 

                                                        
 ٩ Denial of Service 



 
 
  

  مرکز مدیریت راهبردي افتا

 MS SQL Server 2014پیکربندي امن پایگاه داده 

 

 

 13صفحه      1,0نسخه  

 

 

5-2- SCDB: Ole Automation Procedures .را غیرفعال سازید 

  شرح اجمالی

هاي ذخیره شده رویه توسط را SQL Server از خارج در یتوابع و هافرمان ها،برنامه ياجرا امکان نه،یگز نیا

  .سازدمی فراهم

 در وابعتاجراي  امکان کاربران به و کندیمپیدا  شیافزا دهنده سیسرو به حملات سطح نه،یگز نیا يساز فعال با

 .داد خواهد را دهنده سیسرو یتیامن سطح

  نحوه پیاده سازي

  :میکنمی اجرا را ریز جوي پرس و تنظیم، نیا تیوضع شدن مشخص جهت

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use 
FROM sys.configurations WHERE name = 'Ole Automation Procedures'; 

  باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار 

  کنیم:میزیر را اجرا  فرمان در صورت فعال بودن،

EXECUTE sp_configure 'show advanced options', 1; RECONFIGURE; 
EXECUTE sp_configure ' Ole Automation Procedures', 0; RECONFIGURE; 
EXECUTE sp_configure 'show advanced options', 0; RECONFIGURE; 

  

  

  

  

  

  

  

  

  



 
 
  

  مرکز مدیریت راهبردي افتا
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6-2- SCDB: Remote Access .را غیرفعال سازید 

  شرح اجمالی

 يهاهیرو ياجرا ای و گرید يسرورها يرو بر یمحل  شده رهیذخ يهاهیرو ياجرا امکان نه،یگز نیا يساز فعال با

  .داشت خواهد وجود یمحل سرور يرو گرید يسرورها شده رهیذخ

شود. براي این منظور  گرید سرور کی يرو بر DoS حمله کی يانداز راه و سوءاستفاده باعث تواندمی تیقابل نیا

رسال اآن سرور  يرو هاي سنگینی را برجو و پرس توانباشد میهنگامی که این قابلیت بر روي یک سرور فعال می

 .اجرا نمود و

  نحوه پیاده سازي

  :میکنمی اجرا را ریز پرس وجوي تنظیم، نیا تیوضع شدن مشخص جهت

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int)as value_in_use 
FROM sys.configurations WHERE name = 'Remote access'; 

  باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار 

  کنیم:میزیر را اجرا  فرمان، در صورت فعال بودن

EXECUTE sp_configure 'show advanced options', 1; RECONFIGURE; 
EXECUTE sp_configure 'Remote access', 0; RECONFIGURE; 
EXECUTE sp_configure 'show advanced options', 0; RECONFIGURE; 

  

  

  

  

 



 
 
  

  مرکز مدیریت راهبردي افتا
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7-2-SCDB :Remote Admin Connection غیرفعال سازید. را  

  شرح اجمالی

. کند استفاده DAC ای 10تیریمد يانحصار یدسترس از تواندمی کاربر کدام که دینمامی مشخص میتنظ نیا

 اجرا، درحال سرور از یصیتشخ توابع ياجرا امکان که دهدمی را یتیریمد یدسترس ینوع اجازه DAC یدسترس

 رسرو که یتیوضع در یحت. دارد را یاطلاعات بانک سرور در موجود اشکالات یبررس ای و T-SQL دستورات ياجرا

Lock نباشد پاسخگو یاطلاعات يهابانک به که باشد یمعمول ریغ تیوضع در ای و.  

 یرسدست حالت نیا در. نشود وصل سرور کی يرو بر یواقع بصورت است ممکن ستمیس ریمد Cluster تیوضع در

 صورت نیا ریغ در. باشد فعال ای’ 1‘ ماتیتنظ در ریمتغ نیا مقدار دیبا نیا بنابر است،از دسترسی از راه دور  ینوع

  .است’ 0‘ ای فعال ریغ تیوضع

  نحوه پیاده سازي

  میکنمی اجرا را ریز جوي پرس و تنظیم، نیا تیوضع شدن مشخص جهت

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use 
FROM sys.configurations WHERE name = 'Remote admin connections' AND 
SERVERPROPERTY('IsClustered') = 0; 

تعریف شده و نباید تغییري اعمال گردد. اگر داده اي  Clusterاگر هیچ مقداري باز نگردد، موجودیت بصورت 

  باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار ، بازگشت

  کنیم:میزیر را اجرا  فرمان، در صورت فعال بودن

EXECUTE sp_configure 'Remote admin connections', 0; RECONFIGURE; 

 

                                                        
 ١٠ Dedicated Administrator Connection  



 
 
  

  مرکز مدیریت راهبردي افتا
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8-2-SCDB :Scan for Startup Process غیرفعال سازید. را 

  شرح اجمالی

  شود.می SQLهاي ذخیره شده در این گزینه باعث اجراي خودکار رویه

 يهاهیور یبرخاجراي خودکار  از که صورت نیا به. دهدرا کاهش می نفوذ ندیفرا کی دیتهد م،یتنظ نیا اعمال

 به   Replicationندیفرا ضمن در. دینمامی يریجلوگ شوند،می اجرا سیسرو يبارگذار زمان در که ذخیره شده

  .سازدیم فعال کیاتومات بصورت را آن ازین صورت در و دارد ازین امکان نیا بودن فعال

  نحوه پیاده سازي

  میکنمی اجرا را ریز جوي پرس و تنظیم، نیا تیوضع شدن مشخص جهت

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use 
FROM sys.configurations WHERE name = 'Scan for startup procs'; 

  باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار 

  کنیم:میزیر را اجرا  فرمان، در صورت فعال بودن

EXECUTE sp_configure 'show advanced options', 1; RECONFIGURE;  
EXECUTE sp_configure 'Scan for startup procs', 0; RECONFIGURE; 
EXECUTE sp_configure 'show advanced options', 0; RECONFIGURE 
 
 

 

 

 

 

 

 

 



 
 
  

  مرکز مدیریت راهبردي افتا
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9-2-SCDB:  مشخصهTrustworthy   سازید.بانک اطلاعاتی را غیرفعال 

  شرح اجمالی

 تیموقع و طیشرا تحت را یاطلاعات يهابانک ریسا ياجزا به یاطلاعات بانک ياجزا یدسترس اجازه نهیزگ نیا

 توسعه يهاهیرو ای و 11CLR يهایاسمبل مقابل در حفاظت امکان، نیا کردن رفعالیغ با .کندمی ارائه یمشخص

  .گرددمی جادیا مهاجم افتهی

  نحوه پیاده سازي

 يجو و پرس هستند، سرور نیا با Trustworthy طیشرا در که یاطلاعات يهابانک ستیل شدن مشخص جهت

  میکنیم اجرا را ریز

SELECT name FROM sys.databases WHERE is_trustworthy_on = 1  
AND name != 'msdb' AND state = 0; 

  

  باشد. 0هر دو مقدار بازگشتی حاصل از این پرس و جو باید مقدار 

  کنیم:میزیر را اجرا  فرمانعدم اعتماد براي بانک اطلاعاتی مشخص، جهت اعمال 

ALTER DATABASE <dbname> SET TRUSTWORTHY OFF; 

  

  

  

  

  

  

  

  

  

                                                        
 ١١ Common Language Runtime 



 
 
  

  مرکز مدیریت راهبردي افتا
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10-2-SCDB:  غیر ضروريپروتکلهاي SQL Server .را غیرفعال سازید 

  شرح اجمالی

SQL Server يهاپروتکل Shared memory ،Name Pipe ،TCP/IP و VIA نیا با. دینمامی یبانیپشت را 

  .گردد جادیا یسازمان ازین با مطابق هایدسترس حداقل که شود اعمال ينحو به ماتیتنظ دیبا حال،

 لایه اي و دهدمی کاهش را حمله سطح ،يضرور ریغ يهاپروتکل نمودن رفعالیغ ای کمتر هايپروتکل از استفاده

  .دینمامی جادیا را يدهایتهد مقابل در محافظت از

  نحوه پیاده سازي

 به م،یکنمی باز را SQL Server Configuration Manager مجاز، يهاپروتکل ستیل شدن مشخص جهت

SQL Server Network Configuration فعال را ازین مورد موارد تنها ها،پروتکل مشاهده با و رویممی 

  .میسازمی

  .گردد مجدد يانداز راه یاطلاعات بانک سیسرو ستیبامی شده، جادیا ماتیتنظ اعمال جهتنکته: 

  

  

  

  

  

  

  

  

  

  

  

  

 



 
 
  

  مرکز مدیریت راهبردي افتا
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11-2-SCDB : SQL Server دیکن میتنظ فرض شیپ 12يهادرگاه از متفاوت يهادرگاه با را. 

  شرح اجمالی

 TCP/IP پروتکل ارتباط جهت را 1433 شماره درگاه سرور، يرو بر شده نصب  SQL Server معمول، حالت در

 فیتعر TCP:1443 نکهیا به توجه با. دارد را درگاه نیا رییتغ امکان ستمیس ریمد هرچند. دهدمی اختصاص

  .دینما رییتغ دیبا درگاه شماره نیا است، يآشکار و مشخص

  .گرددمی اعمال داتیتهد مقابل در يبالاتر محافظت سطح استاندارد، ریغ درگاه شماره فیتعر جهینت در

  پیاده سازينحوه 

، سپس SQL Server Network Configuration، بخش SQL Server Configuration Managerدر 

Protocols سپس ،TCP/IP  کنیممیرا انتخاب. 

 کنیم.میرا مشاهده  IP هاينشانی ، مجموعه و فهرستIP Addressدر بخش  شده، بر روي پنجره باز

دهیم، و یا مقدار را خالی گذاشته و میرا به مقدار دلخواه شماره درگاه تغییر  1433مقدار  TCP Portدر بخش 

 را فعال کنیم. 13مقدار دهی متغیر براي شماره درگاهکنیم تا امکان میرا صفر ثبت  TCP Dynamic Portمقدار 

  نماییم تا تغییرات اعمال گردد.میرا راه اندازي مجدد  SQL Serverسرویس 

 در م،یکنمی اجرا را ریز فرمان و کرده باز را PowerShell پنجرهبه منظور بررسی صحت اجراي فرایند بالا، 

  .بازگردد یخروج سطر چیه دینبا مناسب حالت

PS C:\>netstat –ano | select-string 1433.+listening 

 

                                                        
 ١٢ Ports 
 ١٣ AssignmentDynamic Port  



 
 
  

  مرکز مدیریت راهبردي افتا
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تغییراتی اعمال گردد  14هاي آتشمانند دیوارهها و تجهیزات رنامهبا این تغییرات ممکن است در تنظیمات برخی ب

 ي مورد نیاز برقرار گردد.هاتا دسترسی

 هاي استفاده کننده از پایگاه داده نیز به درستی به اطمینان حاصل نمایید که پس از تغییر، کلیه برنامه

اده، قبل از اعمال فعالیت خود ادامه دهند. در صورت عدم اشراف بر برنامه هاي استفاده کننده از پایگاه د

  این تنظیم برنامه ریزي مناسب انجام دهید.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        
 ١٤ Firewalls 



 
 
  

  مرکز مدیریت راهبردي افتا
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12-2- SCDB:  مشخصهHide instance .بانک اطلاعاتی را فعال نمایید  

  شرح اجمالی

 دیبا دارند، وجود توسعه يهاطیمح در Cluster ریغ صورت به که SQL یاطلاعات بانک يسرورها 15تیوجودم

  .گردد يریجلوگ SQL یاطلاعات بانک يسرورها يمرورگرها توسط یمعرف از تا شوند نییتع یمخف بصورت

 بصورت تیموجود کهیصورت در البته .گرددمی سرور شتریب تیامن باعث میتنظ نیا د،یتول و توسعه يهاطیمح در

Cluster گرددمی عملکرد عدم موجب میتنظ نیا باشد، شده فیتعر.  

  نحوه پیاده سازي

 ،SQL Server Network Configuration بخش ،SQL Server Configuration Manager در

 در. میینمامی انتخاب را) property( مشخصات و نموده راست کیکل ،Protocol for server instanceيرو

  انتخاب نمایید. Hide Instance را براي Yes نهیگز ،Flags مشخصات برگه

  

  

  

  

  

  

  

  

  

                                                        
 ١٥ Instance 
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13-2- SCDB:  شناسه کاربريsa .را غیرفعال نمایید 

  شرح اجمالی

 گروه در بالا یدسترس با سرورها اغلب در که است شده شناخته شناسه کی عنوان به sa  يکاربر شناسه

sysadmin از استفاده با مهاجم کی نکهیا احتمال شناسه، نیا نمودن فعال ریغ با .دارد وجود Brute-Force 

  .میینمامی حذف را دینما دیتهد جادیا بتواند

  نحوه پیاده سازي

  ر:فعال است یا خی saتوان مشخص نمود که آیا شناسه میزیر  فرمانبا اجراي 

SELECT name, is_disabled FROM sys.server_principals WHERE sid = 0x01; 

 غیر فعال است. saباشد، شناسه  1معادل  ’is_disabled‘اگر مقدار بازگشتی براي متغیر 

  :میینمامی اجرا را ریز فرمان sa شناسه ساختن فعال ریغ جهت

ALTER LOGIN sa DISABLE; 

 نیا کهیصورت در یول ست،ین یمناسب یتیامن راهبرد ند،ینما استفاده sa شناسه از هاپتیاسکر ای هابرنامه نکهیا

  .افتاد خواهند کار از saکاربر وابسته به  يهاپتیاسکر و هابرنامه فوق، میتنظ اعمال با باشد، افتاده اتفاق

 

 

 

 

 



 
 
  

  مرکز مدیریت راهبردي افتا
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41-2-SCDB :  شناسه کاربريsa  دهید. 16تغییر نامرا 

  شرح اجمالی

 گروه در بالا یدسترس با سرورها اغلب در که است شده شناخته شناسه کی عنوان به sa  يکاربر شناسه

sysadmin کیتکن از استفاده قطعا شناسه، نیا نام رییتغ با .دارد وجود Brute-Force یدسترس کشف يبرا 

  .ستین شده تهخشنا زین يکاربر نام که چرا. گرددمی ترسخت

  نحوه پیاده سازي

  .ریخ ای افتهی نام رییتغ sa شناسه ایآ که نمود مشخص توانمی ریز فرمان ياجرا با

SELECT name FROM sys.server_principals WHERE sid = 0x01; 

  .است افتهین نام رییتغ هنوز شناسه بود، sa شناسه یبازگشت مقدار اگر

  .میدهیم نام رییتغ دیجد ینام هب را sa شناسه ر،یز فرمان ياجرا با

ALTER LOGIN sa WITH NAME = <نام جدید>; 

 نیا کهیصورت در یول ست،ین یمناسب یتیامن راهبرد ند،ینما استفاده sa شناسه از هاپتیاسکر ای هابرنامه نکهیا

  .افتاد خواهند کار از saکاربر وابسته به  يهاپتیاسکر و هابرنامه فوق، میتنظ اعمال با باشد، افتاده اتفاق

  

  

                                                        
 ١٦ Rename 
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15-2- SCDB:  در تنظیمات سرور امکانxp_cmdshell .را غیرفعال نمایید 

  شرح اجمالی

 قیطر از را عامل ستمیس دستورات تا دهدمی اجازه SQL شده 17یسنج اعتبار کاربران به xp_cmdshell هیرو

  .دباز گردانن SQL Client در را جهینت و ندینما اجرا آن

xp_cmdshell ای خواندن( یاطلاعات بانک زبانیم عامل ستمیس از یاطلاعات افتیدر جهت يا گسترده بطور 

  .ردیگمی قرار استفاده مورد نیمهاجم توسط ،)نوشتن

  نحوه پیاده سازي

  .ریخ ای است فعال ،xp_cmdshell هیرو که نمود مشخص توانمی ریز فرمان ياجرا با

EXECUTE sp_configure 'show advanced options',1; 
RECONFIGURE WITH OVERRIDE;  
EXECUTE sp_configure 'xp_cmdshell'; 

  .است فعال ریغ هیرو نیا باشد، صفر run_value یخروج يبرا یبازگشت مقدار اگر

  توان مقدار این امکان را غیرفعال ساخت:می ر،یز فرمان ياجرا اب

EXECUTE sp_configure 'show advanced options', 1; 
RECONFIGURE;  
EXECUTE sp_configure 'Xp_cmdshell', 0;  
RECONFIGURE;  
EXECUTE sp_configure 'show advanced options', 0;  
RECONFIGURE; 

  

                                                        
  ١٧ Authenticated Users  



 
 
  

  مرکز مدیریت راهبردي افتا
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16-2- SCDB:  خصیصهAUTO_CLOSE OFF  را برايContained Database.ها فعال نمایید  

  شرح اجمالی

هاي فعال به معنی بسته شدن پایگاه داده پس از پایان یافتن ارتباط AUTO_CLOSEفعال بودن قابلیت 

ایگاه پشود تا در صورت نیاز به برقراري یک ارتباط جدید، تمامی موارد مرتبط با آن باشد. این مورد باعث میمی

تواند به منظور ایجاد بار بر روي سرور و در نهایت از کار انداختن پایگاه داده از ابتدا بارگذاري شوند. این امر می

  داده، مورد سوء استفاده قرار گیرد.

  نحوه پیاده سازي

بر روي آنها فعال  AUTO_CLOSEهایی را که خصیصه Contained Database توانمی ریز فرمان ياجرا با

  .باشد را مشخص نمودمی

SELECT name, containment, containment_desc, is_auto_close_on 
FROM sys.databases 
WHERE containment <> 0 and is_auto_close_on = 1; 

  

  را غیرفعال ساخت: توان این خصیصهمی ر،یز فرمان ياجرا اباي مشخص شد، اگر در خروجی فرمان بالا پایگاه داده

ALTER DATABASE <database_name> SET AUTO_CLOSE OFF; 

  

 

  

 

 



 
 
  

  مرکز مدیریت راهبردي افتا
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17-2- SCDB:  شناسه کاربريsa .نباید بر روي سرور پایگاه داده موجود باشد  

  شرح اجمالی

باشد و به در حملات کشف گذرواژه به می SQL Serverشناخته شده ترین شناسه کاربري  saشناسه کاربري 

اده شود که از این شناسه کاربري استفشود. از اینرو پیشنهاد میعنوان یک شناسه کاربري پیش فرض استفاده می

  نشود و آن را از روي سرور پایگاه داده حذف نمود.

  نحوه پیاده سازي

 موجود است یا خیر: saآیا شناسه کاربري  که نمود مشخص توانمی ریز فرمان ياجرا با

SELECT sid, name, 
FROM sys.server_principals 
WHERE L.name = 'sa' AND L.sid <> 0x01; 

  

این شناسه کاربري را توان می ر،یز فرمان ياجرا اببر روي سرور پایگاه داده موجود است،  saشناسه کاربري  اگر

  :حذف نمود

DROP LOGIN sa; 

  

 

 

 

  

 



 
 
  

  مرکز مدیریت راهبردي افتا
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3-SCDB: 19یدسترس سطح سنجش و 18احراز هویت  

1-3-SCDB:  تغییر دهید. 20به احراز هویت ویندوزرا سرور  احراز هویتروش 

  شرح اجمالی

 بانک سطح در یسنج اعتبار روش با سهیمقا در روش نیا .گردد استفاده عامل ستمیس سمت یاعتبارسنج از

  .باشدیم يقدرتمندتر يهازمیمکان يدارا یاطلاعات

  نحوه پیاده سازي

  :میینمامی اجرا را ریز فرمان یاطلاعات بانک در یسنج اعتبار نحوه یبررس جهت

xp_loginconfig 'login mode'; 

 Windows با برابر ،login mode مقدار و یخروج رد،یگ صورت عامل ستمیس توسط یاعتبارسنج که یصورت در

NT Authentication است.  

  :شودمی اقدام ریز شرح به باشد، داشته رییتغ به ازین نظر مورد میتنظ که یصورت در

 شویم.میوارد  Management Studioبه  -1

 شویم.میمورد نظر از سرور بانک اطلاعاتی متصل  موجودیتبه  -2

 .کنیممیمشخصات را انتخاب  توسط کلیک راست، ،موجودیتاز  -3

                                                        
 ١٨ Authentication 
 ١٩ Authorization 
 ٢٠ Windows Authentication 



 
 
  

  مرکز مدیریت راهبردي افتا
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 کنیم.میرا انتخاب  Security Modeاز منوي سمت چپ،  -4

تغییر  Windows Authentication mode را به سنجیاعتبار، روش  Server Authenticationدر -5

 .دهیممی

 ها پس از اعمال این تغییر اطمینان حاصل نمایید و در صورت اخلال از صحت عملکرد سیستم و برنامه

 ریزي مناسب براي اعمال آن انجام دهید.در عملکرد، با بازگرداندن سیستم به حالت قبلی، برنامه

  

2-3-SCDB:  کاربران مهمان ياتصال برا یدسترسمحدود کردن  

 masterو  tempdb ،msdbهاي اطلاعاتی، بجز بر روي تمام بانکرا  22براي کاربران مهمان 21دسترسی اتصال  

 حذف نمایید.

  شرح اجمالی

 یاطلاعات بانک سرور به یدسترس .دهنده سیسرو یاطلاعات يهابانک با ارتباط در مهمان، کاربر یدسترس حذف

 اریختا در تواندمین یاطلاعات يبانکها تیمالک و یدسترس لکن باشد، داشته وجود تواندمی مهمان یدسترس با

 مشخص، یعاتاطلا بانک به یدسترس راه تنها که گردد نانیاطم باعث تواندمی میتنظ نیا. باشد شناسهاین  با کاربر

  .است مجاز کاربران فیتعر

  نحوه پیاده سازي

  کنیم:زیر را اجرا می فرمانجهت ارزیابی دسترسی کاربر مهمان به یک بانک اطلاعاتی خاص، 

USE [database_name]; 
SELECT DB_NAME() AS DBName, dpr.name, dpe.permission_name 
FROM sys.database_permissions dpe JOIN sys.database_principals dpr ON 
dpe.grantee_principal_id=dpr.principal_id WHERE dpr.name='guest' AND 
dpe.permission_name='CONNECT'; 

  

                                                        
 ٢١ Connect 
 ٢٢ Guest Users 
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  شوند.میهاي مربوطه نیز اعلام اي بازگردد، دسترسیصورتی که نتیجهدر 

  کنیم.میزیر استفاده  فرمانجهت حذف دسترسی از 

USE [database_name]; 
REVOKE CONNECT FROM guest; 

  هاي مشخص باید جهت هر بانک اطلاعاتی تعریف گردد.تنظیم اعمال گردد، دسترسیکه این در صورتی

 

3-3- SCDB: دیینما حذف سرور يرو از را یاطلاعات يهابانک با ارتباط بدون و یاضاف کاربران. 

  شرح اجمالی

 يرو زا دیبا و است یاضاف باشد، نشده فیتعر آن يبرا یمتناسب تیمسئول که يکاربر يهاشناسه فیتعر هرگونه

  .دینمامی جادیا را هایدسترس از سوءاستفاده امکان سرور يرو يضرور ریغ يکاربرها وجود .شود حذف سرور

  نحوه پیاده سازي

  :نمود اجرا را ریز يجو و پرس توانمی ،یاضاف کاربران صیتشخ جهت

EXEC sp_change_users_login @Action='Report'; 

  کنیم:میزیر استفاده  فرماناز کاربر اضافی، جهت حذف 

DROP USER <username>; 
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4-3- SCDB:  عدم استفاده ازSQL authentication  برايContained Databases 

  شرح اجمالی

به منظور ذخیره سازي تمامی  SQL Server 2012اي است که در ، خصیصهContained Databaseخصیصه 

اطلاعات مربوط به یک پایگاه داده در خودش اضافه شده است. نکته امنیتی که در این خصوص وجود دارد این 

اي که این خصیصه براي آن فعال شده است اعمال است که قوانین مربوط به پیچیدگی گذرواژه در پایگاه داده

براي این  SQL Authenticationاز احراز هویت سیستم عامل بجاي  شود که. از اینرو پیشنهاد میشوندنمی

  هاي داده استفاده شود.پایگاه

  نحوه پیاده سازي

ها استفاده Contained Databaseدر  SQL Authenticationهاي کاربري که از به منظور یافتن شناسه

  کنند، فرمان زیر را براي هر پایگاه داده اجرا کنید:می

SELECT name AS DBUser 
FROM sys.database_principals 
WHERE name NOT IN ('dbo','Information_Schema', 'sys','guest') 
AND type IN ('U','S','G') AND authentication_type = 2; 
GO 
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5-3- SCDB:  سرویسMSSQL .نباید با شناسه کاربري مدیر سیستم یا در سطح مدیر سیستم اجرا شود  

  شرح اجمالی

و یا به نوعی  Administratorبه کار گرفته شده است نباید  MSSQLشناسه کاربري که براي اجراي سرویس 

نیز نباید براي اجراي این سرویس  LocalSystemباشد. همچنین از شناسه کاربري  Administratorsعضو گروه 

بر روي  MSSQLهایی فراتر از نیاز سرویس هاي کاربري داراي حق دسترسیاستفاده شود. این قبیل شناسه

  سیستم هستند.

  نحوه پیاده سازي

را پیدا کرده و سپس شناسه کاربري  MSSQLسرویس  services.mscاین موضوع از کنسول  صیتشخ جهت

ویس مشخص شده است را بیابید. در صورتیکه شناسه کاربري مشخص شده داراي حق دسترسی که براي اجراي سر

ایجاد  MSSQLمدیر سیستم بود، لازم است تا یک شناسه کاربري با کمینه دسترسی به منظور اجراي سرویس 

  شود و از آن به منظور اجراي سرویس استفاده شود.

هاي لازم به منظور اجراي مناسب سرور و یجاد شده داراي دسترسیبه منظور اطمینان از اینکه شناسه کاربري ا

  استفاده نمایید. SQL Server Configuration Manager Toolتوانید از باشد میهاي داده میبارگذاري پایگاه

 

 



 
 
  

  مرکز مدیریت راهبردي افتا
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6-3- SCDB:  سرویسSQLAgent .نباید با شناسه کاربري مدیر سیستم یا در سطح مدیر سیستم اجرا شود  

  شرح اجمالی

و یا به نوعی  Administratorبه کار گرفته شده است نباید  SQLAgentشناسه کاربري که براي اجراي سرویس 

نیز نباید براي اجراي این سرویس  LocalSystemباشد. همچنین از شناسه کاربري  Administratorsعضو گروه 

بر روي  SQLAgentهایی فراتر از نیاز سرویس هاي کاربري داراي حق دسترسیاستفاده شود. این قبیل شناسه

  سیستم هستند.

  نحوه پیاده سازي

را پیدا کرده و سپس شناسه کاربري  SQLAgentسرویس  services.mscاین موضوع از کنسول  صیتشخ جهت

که براي اجراي سرویس مشخص شده است را بیابید. در صورتیکه شناسه کاربري مشخص شده داراي حق دسترسی 

 SQLAgentمدیر سیستم بود، لازم است تا یک شناسه کاربري با کمینه دسترسی به منظور اجراي سرویس 

  تفاده شود.ایجاد شود و از آن به منظور اجراي سرویس اس

هاي لازم به منظور اجراي مناسب سرور و به منظور اطمینان از اینکه شناسه کاربري ایجاد شده داراي دسترسی

  استفاده نمایید. SQL Server Configuration Manager Toolتوانید از باشد میهاي داده میبارگذاري پایگاه
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7-3- SCDB:  سرویسFull-Text .نباید با شناسه کاربري مدیر سیستم یا در سطح مدیر سیستم اجرا شود  

  شرح اجمالی

و یا به نوعی  Administratorبه کار گرفته شده است نباید  Full-Textشناسه کاربري که براي اجراي سرویس 

نیز نباید براي اجراي این سرویس  LocalSystemباشد. همچنین از شناسه کاربري  Administratorsعضو گروه 

بر روي  Full-Textهایی فراتر از نیاز سرویس هاي کاربري داراي حق دسترسیاستفاده شود. این قبیل شناسه

  سیستم هستند.

  نحوه پیاده سازي

را پیدا کرده و سپس شناسه کاربري  Full-Textسرویس  services.mscاین موضوع از کنسول  صیتشخ جهت

اجراي سرویس مشخص شده است را بیابید. در صورتیکه شناسه کاربري مشخص شده داراي حق دسترسی که براي 

ایجاد  Full-Textمدیر سیستم بود، لازم است تا یک شناسه کاربري با کمینه دسترسی به منظور اجراي سرویس 

  شود و از آن به منظور اجراي سرویس استفاده شود.

هاي لازم به منظور اجراي مناسب سرور و شناسه کاربري ایجاد شده داراي دسترسیبه منظور اطمینان از اینکه 

 استفاده نمایید. SQL Server Configuration Manager Toolتوانید از باشد میهاي داده میبارگذاري پایگاه
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4- SCDB: قواعد گذرواژه  

  گردد.میارائه  گذرواژههایی در خصوص قواعد در این بخش توصیه

1-4- SCDB:  مقدار شناسهMUST_CHANGE  کنیم.می هاي تایید شده فعالتمام کاربررا براي 

  شرح اجمالی

براي وي نمایش داده گذرواژه کند، اخطار بروز رسانی استفاده می loginدر صورتی که کاربر براي نخستین بار از 

  کند.میاولیه جلوگیري گذرواژه ، از امکان دسترسی مدیر سیستم و یا هر کاربر، با گذرواژهالزام تغییر  شود.می

  نحوه پیاده سازي

 شویم.میمورد نظر وصل  Instanceو  SQL Server Management Studioبه  -1

 شویم.می Properties، بر روي کاربر مورد نظر کلیک راست کرده و وارد رویم می Loginsبه بخش  -2

 باید انتخاب شده باشد. User must change password at next loginگزینه  -3

  

  امکان فعال سازي این مشخصه را داریم: يکاربر شناسهزیر براي هر  فرمانبا اجراي 

ALTER LOGIN login_name WITH PASSWORD = password_value MUST_CHANGE; 

  باید فعال باشند. CHECK_POLICYو  CHECK_EXPIRATIONي هابا این تنظیم، گزینه
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2-4- SCDB:  فعال سازيCHECK_EXPAIRATION  براي تمام کاربرهاي داراي نقشSysadmin 

  شرح اجمالی

ایجاد  SQL  Serverبانک اطلاعاتی هاي کاربري در ي شناسهرا برا گذرواژه این گزینه امکانی مانند قانون انقضاي

  کند.می

کاملا با قواعد اعمال شده در سیستم عامل منطبق هستند و در نهایت  SQLي هااطمینان از اینکه شناسه

کند و این مورد باعث مقابله در برابر میهاي زمانی مشخص تغییر در بازه Sysadminهاي با دسترسی گذرواژه

  گردد.می Brute forceحملات 

  نحوه پیاده سازي

  گردند.میکه داراي این تنظیم نیستند مشخص  Sysadminعضو  کاربري يهازیر شناسه فرمانبا اجراي 

SELECT SQLLoginName = sp.name FROM sys.server_principals sp JOIN sys.sql_logins AS sl ON 
sl.principal_id = sp.principal_id WHERE sp.type_desc = 'SQL_LOGIN' AND sp.name in (SELECT name 
AS IsSysAdmin FROM sys.server_principals p WHERE IS_SRVROLEMEMBER('sysadmin',name) = 1) 
AND sl.is_expiration_checked <> 1; 

   

  زیر را براي شناسه مورد نظر اجرا نمایید: فرمان

ALTER LOGIN [login_name] WITH CHECK_EXPIRATION = ON; 
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3-4- SCDB:  مقدار شناسهCHECK_POLICY  نمایید.فعال تایید شده  کاربرهايرا براي تمام 

  شرح اجمالی

 SQLهاي کاربري در سیستم عامل را براي شناسه گذرواژه قوانین پیچیدگی به هایی شبیهاین مشخصه، قابلیت

Server  در  گذرواژههاي بدون ساده و یا شناسههاي گذرواژهشود میاعمال این تنظیم که باعث  نماید.میاعمال

 Brute forceدر اثر حملات  يکاربرهاي اطلاعات شناسهباعث ممانعت از افشاي  و بانک اطلاعاتی تعریف نشوند

  گردد.میو یا سایر تهدیدات 

  نحوه پیاده سازي

  :کنیممیزیر را اجرا  فرمان

SELECT SQLLoginName = sp.name, PasswordPolicyEnforced = CAST(sl.is_policy_checked AS BIT) 
FROM sys.server_principals sp JOIN sys.sql_logins AS sl ON sl.principal_id = sp.principal_id WHERE 
sp.type_desc = 'SQL_LOGIN'; 
 

گردند. در صورتیکه مشخصه میکاربري به همراه مشخصه مورد نظر لیست  هايشناسه، فرمانبا این 

PasswordPolicyEnforced معادل صفر باشد، مشخصهCHECK_POLICY   گردد. فعالباید  

  :کنیماسه کاربري مورد نظر فعال میرا براي شن بالازیر، مشخصه  فرمانبا 

ALTER LOGIN [login_name] WITH CHECK_POLICY = ON; 
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5- SCDB: يدادنگاریرو و یحسابرس  

1-5-SCDB : 23خطا دادیرو يهالیفادهی مناسب براي بازنویسی مقدار  

  شرح اجمالی

 .شود گرفته بانیپشت آنها از 24یسیرونو از قبل و گردند محافظت دیبا یاطلاعات بانک يبرا خطا دادیرو يهالیفا

  هاي ورود به سیستم هستند.هاي اصلی سرور، و درخواستدر مورد فرایند میهاي رویداد، شامل اطلاعات مهفایل

  نحوه پیاده سازي

 .شویممی وصل نظر مورد Instance و SQL Server Management Studio به -1

 SQL Server Logs، Configure انتخاب با و رفته Management بخش به ،Object explorer از -2

 .نماییممی انتخاب را

 Limit( دهدمی را بازنویسی از پیش ،رویداد هايفایل تعداد محدودیت انتخاب امکان که ايگزینهحال  -3

the number of error log files before they are recycled (به را تعداد سپس و نموده انتخاب 

   .دهیممی تغییر 12

 
 
 
 
 
 

                                                        
 ٢٣ Error Log Files 
 ٢٤ Overwriting 
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2-5- SCDB: ظیمتن  Default Trace Enable   بر روي سرور بانک اطلاعاتی فعال کنید.را 

  شرح اجمالی

تقاي ها، ار: ایجاد شناسهالیت در سرور بانک اطلاعاتی شاملرویدادهاي فعاین مشخصه، امکان ثبت و حسابرسی از 

  نماید.میرا ایجاد  25DBCCو اجراي دستورات  هاسترسید

  گردد.میها و اطلاعات ارزشمندي در سطح امنیت بانک اطلاعاتی این امکان، باعث ایجاد داده

  نحوه پیاده سازي

  :زیر را اجرا نمایید فرمان

SELECT name, CAST(value as int) as value_configured, CAST(value_in_use as int) as value_in_use 
FROM sys.configurations WHERE name = 'Default trace enabled'; 

  باشند. 1هر دو مقدار خروجی باید  معادل 

  زیر را اجرا نمایید: فرمان

EXECUTE sp_configure 'show advanced options', 1; 
RECONFIGURE;  
EXECUTE sp_configure 'Default trace enabled', 1;  
RECONFIGURE;  

  

                                                        
 ٢٥ Database Console Command 
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3-5-SCDB :  را براي ورودهاي موفق و ناموفق تنظیم نمایید. 26رویداد نگاريامکان 

  شرح اجمالی

اطلاعات  گیرد.میحسابرسی از رویدادهاي موفق و ناموفق جهت تلاش ورود و اتصال به بانک اطلاعاتی صورت  

هاي سرور و شناسه گذرواژهحاصل شده، داراي ارزش زیادي جهت ارزیابی حملاتی است که براي حدس زدن 

قات بعدي جهت ارزیابی تغییرات تواند در تحقیمیهاي موفق به سرورها گیرد، همچنین اطلاعات ورودمیصورت 

  اعمال شده مورد استفاده قرار گیرد.

  نحوه پیاده سازي

    زیر را اجرا کنید: فرمان

XP_loginconfig 'audit level'; 

در صورت فعال  گیرد.میي موفق و ناموفق صورت هاباشد، حسابرسی براي ورود allدر صورتی که مقدار خروجی 

  نبودن مراحل زیر را انجام دهید:

1- SQL Server management Studio  شویم.میمورد نظر متصل موجودیت را باز کرده و به 

 رویم.می Securityمشخصات گرفته و به گزینه با کلیک راست،  -2

                                                        
 ٢٦ Log Auditing 
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 کنیم.میرا انتخاب  Both failed and success logins، گزینه :  Login Auditingدر قسمت  -3

  کنیم.میرا راه اندازي مجدد  SQL Serverهاي سرویس -4

 

 

 

6- SCDB: توسعه نرم افزار  

1-6-SCDB : اربر در برنامه و بانک اطلاعاتی.هاي کيورود 27پاکسازي 

  شرح اجمالی

 از ها،برنامه سطح و database client در داده ورود يندهایفرا در یسنج اعتبار یک یمعن بهدر واقع  میتنظ نیا

را کاهش   SQLتزریق این امکان تا حد زیادي امکان حملات .است هاداده محدوده و قالب اندازه، داده، نوع نظر

  دهد.می

  نحوه پیاده سازي

هاي ساخت پرس و جوها، از بجاي استفاده از فرایند در صورت امکانهاي توسعه نرم افزار بررسی شود که با تیم

ضروري حذف، ثبت و یا تغییر از کاربران گرفته  یرهاي غشود. همچنین دسترسی استفادههاي ذخیره شده رویه

  ها در برنامه ایجاد نشود.در صورت امکان پرس و جوهایی بصورت ترکیب رشتهشود. و 

  را کاهش دهد.  SQLتزریق تواند آسیب پذیريمیاقدامات زیر 

1- T-SQL .و کدهاي برنامه را جهت این آسیب پذیري بررسی کنید 

انتخاب  فرستدمیهایی که اطلاعات کاربر را به سمت سرور هاي محدودي براي شناسهتنها دسترسی -2

 کنید.

                                                        
 ٢٧ Sanitize 
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 هاي ذخیره شده استفاده کنید.و رویه مقدارياز دستورات  در صورت امکان -3

 را بازگردانید. 28هاي باینري، یا کاراکترهاي توضیح و صرفنظرهاي ورودي شامل دادهرشته -4

 هاي ورودي کاربران، پرس و جو نسازید.ههیچگاه از رشت -5

  

 هايو همواره این تغییرات را بر روي محیط گرددمیاین تغییرات موجب تغییراتی در سمت برنامه و کدهاي آن 

 آزمایشگاهی اعمال نمایید و پس از تایید صحت عملکرد به محیط عملیاتی منتقل کنید.

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        
 ٢٨ Comment character and escape sequence 
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2-6- SCDB: SAFE_ACCESS  براي مشخصهCLR Assembly Permission Set  

ها تنظیم 29براي تمام اسمبلی SAFE_ACCESSرا معادل  CLR Assembly Permission Setمشخصه 

 نمایید.

  شرح اجمالی

ها، شبکه متغیرهاي محیطی و از دسترسی منابع خارجی مانند فایل اسمبلیشود، کدهاي میاین تنظیم باعث 

هاي امکان آسیب EXTERNAL_ACCESSو  UNSAFEي هادسترسی گردد.رجیستري خارج و محفوظ 

  نماید.میزیادي بر روي سیستم عامل میزبان را ایجاد 

  نحوه پیاده سازي

  زیر را اجرا نمایید: فرمان

SELECT name, permission_set_desc FROM sys.assemblies where is_user_defined = 1; 

  باشند. permission_set_desc براي متغیر SAFE_ACCESSهاي اعلام شده باید داراي مقدار خروجی

  اجرا نمایید:براي هر اسمبلی مورد نظر فرمان زیر را ها، براي اسمبلی Safe Accessدر صورت فعال نبوده 

                                                        
 ٢٩ Assembly 
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ALTER ASSEMBLY [assembly_name] WITH PERMISSION_SET = SAFE; 

  

  

 

 

 

 

7- SCDB: رمزنگاري  

1-7- SCDB :از  تريقو ایبرابر  يانتخاب مقدارAES128 مشخصه  يبرا یستمیس ریغ يهاداده گاهیدر پا

Symmetric Key Encryption Algorithm.  

  شرح اجمالی

موجود با  AESبه منظور رمزنگاري متقارن تنها باید از رمزنگاري  SQL Serverبراساس توصیه مایکروسافت در 

  .AES256و  AES128 ،AES192ها عبارتند از بیت استفاده نمود. این گزینه 128کلیدهایی برابر و یا بالاتر از 

هاي متقارن را نیز یک الگوریتم مناسب براي رمزنگاري Triple DESها ممکن است الگوریتم خیلی از سازمان

 SQLمنسوخ شده است. با این حال این الگوریتم همچنان در  بدانند، اما در کل به کارگیري این الگوریتم تقریبا

Server شود، اما استفاده از پشتیبانی میAES باشد.گزینه پیشنهاد شده می  

  نحوه پیاده سازي

  زیر را اجرا نمایید:براي هر پایگاه داده فرمان 

USE [dbname]  
GO  
SELECT db_name() AS Database_Name, name AS Key_Name 
FROM sys.symmetric_keys 
WHERE algorithm_desc NOT IN ('AES_128','AES_192','AES_256') 
AND db_id() > 4 ; 
GO 
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  اي نباید برگردد.در صورت انطباق با این توصیه امنیتی، پس از اجراي فرمان بالا هیچ نتیجه

 

  

 

 

  

2-7- SCDBباشد. 2048هاي غیر سیستمی برابر یا بالاتر از دادههاي نامتقارن در پایگاه : طول کلید براي الگوریتم  

  شرح اجمالی

به منظور استفاده از رمزنگاري نامتقارن باید طول کلید حداقل  SQL Serverبراساس توصیه مایکروسافت در 

  بیت باشد. 2048

RSA2048  قویترین الگوریتم براي رمزنگاري نامتقارن درSQL Server این الگوریتم باشد و استفاده از می

  که داراي طول کلید کمتري هستند. RSA1024و  RSA512ها عبارتند از پیشنهاد شده است. سایر الگوریتم

  نحوه پیاده سازي

  براي هر پایگاه داده فرمان زیر را اجرا نمایید:

USE [dbname]  
GO  
SELECT db_name() AS Database_Name, name AS Key_Name FROM sys.asymmetric_keys  
WHERE key_length < 2048  
AND db_id() > 4 ; 
GO   

  

  اي نباید برگردد.در صورت انطباق با این توصیه امنیتی، پس از اجراي فرمان بالا هیچ نتیجه
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  جدول ممیزي

و  "وضعیت"هاي ستونباشد. قابل ذکر است که اي از تمامی الزامات بیان شده در متن سند میجدول ممیزي خلاصه

این برنامه تکمیل گردد. در ستون وضعیت، ممیز باید از  حاويباید توسط ممیز و براي هر سیستم  "سازيقابلیت پیاده"

ازي، سمتناسب با وضعیت الزام در محصول مورد ارزیابی استفاده نماید. در ستون قابلیت پیاده "رد"و  "قبول"هاي عبارت

بیان نماید. در صورتی که  "ندارد"و  "دارد"سازي الزام براي محصول مورد ارزیابی را با عبارات دهممیز باید قابلیت پیا

ح سازي آن باید در ذیل جدول توضیسازي نداشته باشد، علت عدم قابلیت پیادهالزامی براي محصول مذکور قابلیت پیاده

  داده شود.

قابلیت پیاده   تنظیمات  وضعیت  شناسه

  سازي

 مقدار پیش

  فرض

  مقدار مطلوب

1-SCDB    ینصب و بروز رسان        

1-1-SCDB    هانصب آخرین بروز رسانی  ندارد    یبروز رسان  

2-1-SCDB    و تک  يس دهنده انحصاریک سروی يصب بر رون

  ردیکاربرد صورت گ
  ندارد  

 SQLسرور اختصاصی براي 

Server 

2-SCDB    يریپذ بیکاهش سطح آس        

1-2-SCDB    نه یگزAd Hoc Distributed Queries ر یرا غ

  دیفعال کن
  غیر فعال  غیر فعال  

2-2-SCDB    نهیگز CLR Enabled غیر فعال  غیر فعال    دیفعال کن ریرا غ  

3-2-SCDB    Cross DB Ownership Chaining  را

  دیساز رفعالیغ
  غیر فعال  غیر فعال  
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قابلیت پیاده   تنظیمات  وضعیت  شناسه

  سازي

 مقدار پیش

  فرض

  مقدار مطلوب

4-2-SCDB    Database Mail XPs غیر فعال  غیر فعال    دیساز رفعالیرا غ  

5-2-SCDB    Ole Automation Procedures رفعالیرا غ 

  دیساز
  غیر فعال  غیر فعال  

6-2-SCDB    Remote Access غیر فعال  فعال    دیساز رفعالیرا غ  

7-2-SCDB    Remote Admin Connection رفعالیرا غ 

  دیساز
  غیر فعال  غیر فعال  

8-2-SCDB    Scan for Startup Process غیر فعال  غیر فعال    دیساز رفعالیرا غ  

9-2-SCDB     مشخصهTrustworthy  را  یبانک اطلاعات

  دیساز رفعالیغ
  غیر فعال  غیر فعال  

10-2-

SCDB  

 رفعالیرا غ SQL Server يضرور ریغ يپروتکلها  

  .دیساز
  

TCP/IP & 

Shared 

Memory 

TCP/IP  

11-2-

SCDB  

  SQL Server متفاوت از  يهارا با درگاه

  دیم کنیش فرض تنظیپ يهادرگاه
  1433غیر از   1433  

12-2-

SCDB  

را فعال  یبانک اطلاعات Hide instanceمشخصه   

  دیینما
  فعال  غیر فعال  

13-2-

SCDB  

  غیر فعال  فعال    دیینما رفعالیرا غ sa يشناسه کاربر  

14-2-

SCDB  

 saغیر از  sa    دینام ده رییرا تغ sa يشناسه کاربر  

15-2-

SCDB  

را  xp_cmdshellسرور امکان  ماتیدر تنظ  

  دیینما رفعالیغ
  غیر فعال  غیر فعال  

16-2-

SCDB  

 يرا برا AUTO_CLOSE OFF صهیخص  

Contained Databaseدییها فعال نما  
  

AUTO_CLOSE 

OFF  
AUTO_CLOSE OFF  

17-2-

SCDB  

داده  گاهیسرور پا يبر رو دینبا sa يشناسه کاربر  

  موجود باشد
  sa عدم وجود   موجود استsa 

3-SCDB    یو سنجش سطح دسترس تیاحراز هو        

1-3-SCDB    ندوزیو تیسرور را به احراز هو تیروش احراز هو 

  دیده رییتغ
  

Windows 

Authentication  

Windows 

Authentication  

2-3-SCDB    بدون مجوز اتصال  بدون مجوز اتصال    کاربران مهمان ياتصال برا یمحدود کردن دسترس  
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قابلیت پیاده   تنظیمات  وضعیت  شناسه

  سازي

 مقدار پیش

  فرض

  مقدار مطلوب

3-3-SCDB    یاطلاعات يهاو بدون ارتباط با بانک یکاربران اضاف 

  دییسرور حذف نما يرا از رو
  بدون کاربر اضافی  ندارد  

4-3-SCDB     عدم استفاده ازSQL authentication يبرا 

Contained Database  
  

Windows 

Authentication  

Windows 

Authentication  

5-3-SCDB    سیسرو MSSQL ریمد يبا شناسه کاربر دینبا 

  اجرا شود ستمیس ریدر سطح مد ایم ستیس
  

در رده مدیر سیستم 

  باشدنمی
  در رده مدیر سیستم نباشد

6-3-SCDB    سیسرو SQLAgent يبا شناسه کاربر دینبا 

  اجرا شود ستمیس ریدر سطح مد ای ستمیس ریمد
  

در رده مدیر سیستم 

  باشدنمی
  در رده مدیر سیستم نباشد

7-3-SCDB    سیسرو Full-Text ریمد يبا شناسه کاربر دینبا 

  اجرا شود ستمیس ریدر سطح مد ای ستمیس
  

در رده مدیر سیستم 

  باشدنمی
  در رده مدیر سیستم نباشد

4-SCDB    قواعد گذرواژه        

1-4-SCDB     مقدار شناسهMUST_CHANGE يرا برا 

  میکنیشده فعال م دییتا يتمام کاربرها
  فعال  فعال  

2-4-SCDB    يفعال ساز CHECK_EXPAIRATION 

  Sysadminنقش  يدارا يتمام کاربرها يبرا
  فعال  متغیر  

3-4-SCDB     مقدار شناسهCHECK_POLICY يرا برا 

  دییشده فعال نما دییتا يتمام کاربرها
  فعال  فعال  

5-SCDB    يدادنگاریو رو یحسابرس        

1-5-SCDB    دادیرو يهالیفا یسیبازنو يمناسب برا یمقدارده 

  خطا
  6  12  

2-5-SCDB    میتنظ  Default Trace Enable  يرا بر رو 

  دیفعال کن یسرور بانک اطلاعات
  فعال  فعال  

3-5-SCDB    موفق و  يورودها يرا برا ينگار دادیامکان رو

  دیینما میناموفق تنظ
  ورودهاي موفق و ناموفق  فقط ورودهاي موفق  

6-SCDB    توسعه نرم افزار        

1-6-SCDB    کاربر در برنامه و بانک  يهايورود يپاکساز

  یاطلاعات
  ندارد  

وجود موارد لازم براي 

  هاپاکسازي ورودي

2-6-SCDB    SAFE_ACCESS مشخصه  يبراCLR 

Assembly Permission Set  
  فعال  فعال  

7-SCDB    يرمزنگار        

1-7-SCDB    تر از يا قویبرابر  يانتخاب مقدارAES128  در

مشخصه  يبرا یستمیر سیغ يهاگاه دادهیپا
 AES128  ندارد  



 
 
  

  مرکز مدیریت راهبردي افتا

 MS SQL Server 2014پیکربندي امن پایگاه داده 

 

 

 48صفحه      1,0نسخه  

 

قابلیت پیاده   تنظیمات  وضعیت  شناسه

  سازي

 مقدار پیش

  فرض

  مقدار مطلوب

Symmetric Key Encryption 
Algorithm  

2-7-SCDB    اهگینامتقارن در پا يهاتمیالگور يبرا دیطول کل 

  باشد 2048بالاتر از  ایبرابر  یستمیس ریغ يهاداده
 RSA2048  ندارد  

  


