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 گفتارپیش

پیکربندی امن محصولات »، پروژه 2به منظور ساماندهی امنیت تجهیزات در حوزه فاوا 1مرکز مدیریت راهبردی افتا

IT لیست و راهنمای پیکربندی امن های اساسی در این پروژه ارائه چکرا آغاز نموده است. یکی از گام« در کشور

ید باشد. توللیست برای محصولات داخلی بر عهده تولیدکننده محصول میباشد. ارائه چکمی ITبرای محصولات 

های ارائه شده، لیستکز افتا ارائه دهد. چکلیست خود را در غالب ارائه شده از سمت مرکننده ملزم است، چک

های های دولتی ملزم به استفاده از چک لیستگردد. سازمانتوسط مرکز افتا مورد ارزیابی قرار گرفته و منتشر می

های دولتی موظفند  قبل از  استفاده از مذکور برای محصولات در حال استفاده خود هستند. همچنین سازمان

 لیست امنیتی مورد تایید مرکز افتا پیکربندی نمایند.را مطابق چک، آنITمحصولات 

های ارائه شده، یک امنیت سطح پایه برای محصول ایجاد لیستباشد که چکتوجه به این نکته حائز اهمیت می

، 1ریسکها ملزم هستند که برای رسیدن به سطح امنیت مورد نیاز خود، پس از اجرای مدیریت نماید و سازمانمی

 الزامات دیگری را نیز به این تنظیمات اضافه و مستند نمایند.

  

                                                           
 امنیت فضای تولید و تبادل اطلاعات 1 

 فناوری اطلاعات و ارتباطات2 
3 Risk management 
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 مقدمه

است. در این سند مقادیر و تنظیمات امن برای  VMware ESXi 5.5 این سند راهنمایی برای پیکربندی امن

نظیمات سازی تپیادههای پیکربندی محصول مذکور ارائه شده است. مخاطب با استفاده از این سند توانایی سیاست

 ارائه شده را خواهد داشت.

و به درخواست و تحت نظارت مرکز مدیریت راهبردی افتا  "فناوران توسعه امن ناجی"این سند توسط شرکت 

گردد. مرکز مدیریت راهبردی افتا ضمن تهیه گردیده است و از تلاش کارشناسان آن شرکت صمیمانه قدردانی می

ناسان و متخصصان این حوزه برای غنای بیشتر این سند و دیگر اسناد مقاوم سازی، آمادگی استقبال از نظرات کارش

 دارد.را اعلام می Hardening@aftasec.irدریافت پیشنهادات سازنده از طریق آدرس پست الکترونیکی 

آمده است. در این سند هر تنظیم با یک  VMware ESXi 5.5در ادامه، تنظیمات مورد نیاز برای پیکربندی امن 

سازی ارائه شده نام لاتین و شماره مختص آن آورده شده است. برای هر الزام دو بخش شرح اجمالی و نحوه پیاده

سازی نیز، گردیده و در بخش نحوه پیادهاست. در بخش شرح اجمالی، توضیحی مختصر از ماهیت الزام بیان 

 سازی الزام توسط مدیر سامانه ارائه شده است.راهنمایی برای پیاده

 

 

 

 

 

mailto:Hardening@aftasec.ir
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 IT بندی و اختصارسازی نام برای محصولات: گروه1 جدول

 IT محصولات

 شماره گروه نام گروه

 AV نرم افزار آنتی ویروس

 AS 1افزارهای کاربردینرمدهنده سرویس

 AU 2احراز اصالت

 AT اتوماسیون 

 CM 1افزار مدیریت پیکربندینرم

 DB سیستم مدیریت پایگاه داده

 DA 1افزار کاربردی رومیزینرم

 DC 1سرویس گیرنده رومیزی

 DS 6سرویس دایرکتوری

 DNS سرور DN 

 ES ایمیل سرور

 EA 7افزار کاربردی سازمانینرم

 FI 8دیوار آتش

 HD 9تجهیزات قابل حمل

 IM 12مدیریت هویت

 ID 11سیستم تشخیص نفوذ

                                                           
1 Application Server 
2 Authentication 
3 Configuration Management System 
4 Desktop Application 
5 Desktop Client 
6 Directory Service 
7 Enterprise Application 
8 Firewall 
9 Handheld Device 
10 Identity Management 
11 Intrusion Detection System 
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 IT محصولات

 شماره گروه نام گروه

 MS 1دهنده ایمیلسرویس

 MO 2راهکارهای موبایلی

 RO 1مسیریاب شبکه

 SW سوئیچ شبکه

 OS عاملسیستم 

 PD 1تجهیزات جانبی

 SR 1سرویس دهنده

 VI 6سازیافزار مجازینرم

 WB مرورگر وب

 WS دهنده وبسرویس

 

 

 

 

 

 

 

 

                                                           
1 Mail Server 
2 Mobile Solution 
3 Network Router 
4 Peripheral Device 
5 Server 
6 Virtualization Software 
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 تنظیمات

SCVI-1نصب : 

SCVI-1-1 : سیستم بروزرسانیESXi  را با آخرینpatch ها 

 شرح اجمالی:

ها و Hostها برای patchابزاری برای مدیریت بروزرسانی خودکار  VMware Update Managerافزار نرم

بودن  patchراه مطمئنی جهت اطمینان پیدا کردن از  baseline. ایجاد یک است vSphereهای مجازی ماشین

 .شده باشند patchها را در یک سطح آن ای که تمامیها است بگونهHost تمامی

 سازی:نحوه پیاده

استفاده  ESXiها Hostها بر روی patchجهت تست و نصب نمودن  VMware Update Managerافزار نرم از

 باشد.می VMware vCenter Serverبرای  Add-onیک  VMware Update Managerنمایید. 

SCVI-1-2سطح پذیرش  : اطمینان حاصل نمودن ازImage Profile  وVIB 

 شرح اجمالی:

ESXi Image Profile  از چهار سطح پذیرشVIB یک  .نمایدپشتیبانی میVIB (vSphere Installation 

Bundle) شوند. هایی است که به صورت یک بسته ارائه میای از فایلمجموعهVIB  شامل فایلsignature باشد می

 گیرد.مورد استفاده قرار می trustکه جهت تایید سطح 

 سازی:نحوه پیاده

 وارد نمایید. PowerCLIجهت پیاده سازی پیکربندی توصیه شده دستورات ذیل را در 

# Set the Software AcceptanceLevel for each host 

Foreach ($VMHost in Get-VMHost ) { 

$ESXCli = Get-EsxCli -VMHost $VMHost 

$ESXCli.software.acceptance.Set("PartnerSupported") 

} 

 

SCVI-1-3 اطمینان حاصل نمودن از :load  نشدن هیچ ماژولkernel  غیر مجاز درHost 

 شرح اجمالی:
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های دیجیتالی Signatureکه فاقد  kernelهای شدن ماژول loadاجازه  ESXiهای Hostفرض پیشبه صورت 

های غیرمجاز ماژول نشد loadاین ویژگی ممکن است تغییر داده شده باشد که نتیجتا به دهد. معتبر را نمی

 انجامد.می

 سازی:نحوه پیاده

 وارد نمایید. PowerCLIجهت پیاده سازی پیکربندی توصیه شده دستورات ذیل را در 

# To disable a module: 

$ESXCli = Get-EsxCli -VMHost MyHost 

$ESXCli.system.module.set($false, $false, "MyModuleName") 

 قرار دهید. maintenanceها را در وضعیت kernel ،Hostهای توجه داشته باشید پیش از غیرفعال نمودن ماژول

SCVI-2 :ارتباطات 

SCVI-2-1 : پیکربندیNTP سازی زمانجهت هماهنگ  

 شرح اجمالی:

فعال و پیکربندی  ESXiهای Hostسازی زمان در ( باید جهت هماهنگNetwork Time Protocol) NTPپروتکل 

اطمینان حاصل  Event Logها و همچنین از درستی زمان در Hostروی  NTP Serverاز صحت پیکربندی  .گردد

 نمایید.

 سازی:نحوه پیاده

 مراحل ذیل را اجرا نمایید. vSphere web clientاز طریق 

 را انتخاب نمایید. Hostابتدا  .1

 بروید. Manage -> Setting -> System -> Time Configurationاز منوی  .2

 کلیک نمایید. Editبر روی دکمه  .1

 کلیک نمایید. Use Network Time Protocolبر روی  .1

 را به صورت مجزا )به کمک کاما( وارد نمایید. NTPمربوط به سرورهای  IPنام ویا  .1

 کلیک کنید. Startاست بر روی  Stoppedبصورت  NTPاگر وضعیت سرویس  .6

 قرار دهید. Start and stop with hostرا به صورت  Startupسیاست  .7
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 گردد.نموده و مراحل ذخیره میکلیک  OKروی  .8

 وارد نمایید. PowerCLIجهت پیاده سازی پیکربندی توصیه شده دستورات ذیل را در  .9

# Set the NTP Settings for all hosts 

# If an internal NTP server is used replace pool.ntp.org with 

# the IP address of the internal NTP server 

$NTPServers = "pool.ntp.org", "pool2.ntp.org" Get-VMHost | Add-VmHostNtpServer 

$NTPServers 

 

SCVI-2-2 : پیکربندی فایروالESXi  هرHost های درحال جهت محدودسازی دسترسی به سرویس

  Hostاجرای 

 شرح اجمالی:

 DHCPهای و کلاینت Ping (ICMP)فعال بوده و اجازه ارتباطات مربوط به  ESXiفرض فایروال به صورت پیش

/ DNS ها از داده شده است. دسترسی باید تنها به سرویسIP های محافظت شده وجود داشته باشد.یا شبکه 

 سازی:نحوه پیاده

 مراحل ذیل را اجرا نمایید. vSphere web clientاز طریق  

 ایید.را انتخاب نم Hostابتدا  .1

 بروید. Manage -> Setting -> System -> Security Profileاز منوی  .2

 کلیک نمایید. Editبر روی دکمه  Firewallدر قسمت  .1

 جهت دسترسی داشتن وارد نمایید. IP(، یک حوزه SSHبرای هر سرویس فعال ) به طور مثال  .4

SCVI-2-3 : غیرفعال نمودنManaged Object Browser (MOB)  

 اجمالی:شرح 

Managed Object Browser (MOBیک نرم )دهد باشد که به شما اجازه میافزار سروری تحت وب می

Object .های وجود در سمت سرور را آزمایش نماییدMOB فرض بر روی به صورت پیشvCenter  نصب و اجرا

 گردد.می

 سازی:نحوه پیاده
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 وارد نمایید ESXi Shellجهت پیاده سازی دستور ذیل را در  

vim-cmd proxysvc/remove_service "/mob" "httpsWithRedirect" 

 باشد غیرفعال نمایید.می lockdownدر وضعیت  Hostرا هنگامی که یک  MOBتوانید نکته: شما نمی

SCVI-2-4 : استفاده ننمودن ازSelf-signed Certificate  پیشفرض برای ارتباطاتESXi  

 شرح اجمالی:

Certificateفرض به وسیله های پیشCA هایTrusted اند و باید با امضا نشدهCertificate های معتبر که به

 .اند جایگزین گردندامضا شده Trustedهای CAوسیله 

 سازی:نحوه پیاده

امضا شده استفاده  Certificateجهت نصب یک  VMware SSL Certificate Automation Toolتوان از ابزار می 

 .نمود

 مراجعه نمایید. http://kb.vmware.com/kb/2057340آدرس  بهجهت اطلاع از نحوه بکارگیری، 

SCVI-2-5 اطمینان از پیکربندی صحیح :SNMP  

 شرح اجمالی:

شود، باید استفاده نمی SNMPباشد. اگر از پیکربندی شده و تمام تنظیمات صحیح می SNMPبررسی کنید 

 غیرفعال شود.

ESXI  ازSNMPv3 کند که امنیت بالاتری نسبت به پشتیبانی میSNMPv1  وSNMPv2 راز حدارد که شامل ا

 شود.هویت و رمزنگاری می

 سازی:نحوه پیاده

 وارد نمایید. PowerCLIدستور ذیل را با استفاده از  سازی پیکربندی توصیه شده،جهت پیاده

# Update the host SNMP Configuration (single host connection required) 

Get-VmHostSNMP | Set-VMHostSNMP -Enabled:$true -ReadOnlyCommunity '<secret>' 

 پیکربندی شود. SNMPباید  ESXi Hostدر هر 

http://kb.vmware.com/kb/2057340
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 پیکربندی و اعمال گردد. Host Profileتواند با استفاده از می SNMPتنظیمات 

 

SCVI-2-6 جلوگیری از استفاده ناخواسته از :API  شبکه مربوط بهdvfilter 

 شرح اجمالی:

 virtual security applianceدر صورت عدم استفاده پیکربندی نشده باشد. اگر از  dvfilter APIبررسی نمایید که 

 باشد.ضروری می APIشود پیکربندی این استفاده می

 سازی:نحوه پیاده

 مراحل ذیل را اجرا نمایید. vSphere web clientاز طریق 

 را انتخاب نمایید. Hostابتدا  .1

 بروید. Manage -> Setting -> System -> Advanced System Settingاز منوی  .2

 یلتر وارد نمایید.را در ف Net.DVFilterBindIpAddressمقدار  .1

 خالی باشد. Net.DVFilterBindIpAddressبررسی کنید مقدار  .1

صحیح  IPگیرد، مطمئن شوید که مقدار این پارامتر بر اساس مورد استفاده قرار می Applianceاگر یک  .1

 تنظیم شده باشد.

 ویرایش کلیک کنید. icon، روی اطمینان حاصل نمایید که مقدار ورودی انتخاب شده باشد .6

 متناسب را وارد نمایید. IPآدرس  .7

 کلیک نمایید. OKروی  .8

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set Net.DVFilterBindIpAddress to null on all hosts 

Get-VMHost HOST1 | Foreach { Set-VMHostAdvancedConfiguration -VMHost $_ -Name 

Net.DVFilterBindIpAddress -Value "" } 

 

SCVI-2-7 :SSL های منقضی شده ویا لغو شده را از رویESXi Host حذف گردد 

 شرح اجمالی:

SSLیلغو شده را از رو ای شده و یمنقض یها ESXi Host حذف گردد. 
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 سازی:نحوه پیاده

Self-signed certificate  باcertificate  ازCA جایگزین گردد، یا به وسیله یک  معتبرCA یا به وسیله  تجاری و

 های ذیل انجام پذیرد.تواند از روشداخل سازمانی. این جایگزینی می CAیک 

 ESXi Shellاز طریق  ESXiو کلید پیشفرض  Certificateجایگزینی  -1

 vifsاز طریق استفاده از دستور  ESXiو کلید پیشفرض  Certificateجایگزینی  -2

 HTTPS PUTاز طریق استفاده از  ESXiو کلید پیشفرض  Certificateجایگزینی  -1

را تغییر  Hostو کلید پیشفرض حذف شد یا شما اسم  self-signed certificateرصورتی که به طور تصادفی د

 توانید ایجاد نمایید.می ESXi Shellو کلید جدید از طریق  self-signed certificateدادید، یک 

SCVI-3 : ثبت وقایعLog 

SCVI-3-1 :آوری پیکربندی یک محل مجتمع جهت جمعESXi host core dump  

 شرح اجمالی:

استفاده  ESXi Dump Collector، از ESXi host core dumpآوری جهت پیکربندی یک محل مجتمع جهت جمع

آوری اطلاعات تشخیص خطا اجازه جهت جمع VMware vSphere Network Dump Collectorسرویس  .نمایید

 دهد.که دچار خطای بحرانی شده است را می Hostاز یک 

 سازی:نحوه پیاده

 .دییوارد نما ESXi Shellرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Configure remote Dump Collector Server 

esxcli system coredump network set -v [VMK#] -i [DUMP_SERVER] -o [PORT] 

# Enable remote Dump Collector 

esxcli system coredump network set -e true 
 

SCRO-3-2 : پیکربندیlogging برای تمامیه  ماندگارHost هایESXi 

 شرح اجمالی:

Logدرصورتی که به صورت دائمی باشد. های سیستمی جهت ممیزی و تشخیص خطاها مورد نیاز میLog های

شدن سیستم از بین خواهند رفت.  reboot، پس از datastoreسیستمی ذخیره نشوند، بطور مثال بر روی یک 
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، از Rebootدر مواقع سیستم به صورت ماندگار پیکربندی شده است تا  logاطمینان حاصل نمایید که تنظیمات 

 دست داده نشوند.

 سازی:نحوه پیاده

 مراحل ذیل را اجرا نمایید. vSphere web clientاز طریق 

 را انتخاب نمایید. Hostابتدا  .1

 بروید. Manage -> Setting -> System -> Advanced System Settingاز منوی  .2

 را در فیلتر وارد نمایید.Syslog.global.LogDirمقدار  .1

 دلخواه تنظیم نمایید. datastoreرا در مسیر  Syslog.global.LogDirمقدار  .1

 ویرایش کلیک کنید. iconاطمینان حاصل نمایید که مقدار ورودی انتخاب شده باشد، روی  .1

 کلیک نمایید. OKروی  .6

 .وارد نمایید PowerCLIراه دیگر، دستور ذیل را در 

# Set Syslog.global.logDir for each host 

Get-VMHost | Foreach { Set-VMHostAdvancedConfiguration -VMHost $_ -Name 

Syslog.global.logDir -Value "<NewLocation>" } 
 

SCRO-3-3 : پیکربندیlog جهت ارسال به سرور خارجی 

 شرح اجمالی:

ها از logگردد. جهت محافظت ذخیره می ramdiskدر فضای ذخیره داخلی یا  ESXiفرض به صورت پیش

 نیاز است. ESXiبه سرور خارجی در  logپیکربندی ارسال 

 سازی:نحوه پیاده

 مراحل ذیل را انجام دهید.

 vSphere Syslog Collectorنصب و پیکربندی نمایید. مانند  syslogابتدا یک سرور  .1

 را انتخاب نمایید. vSphere web client ،Hostاز طریق  .2

 بروید. Manage -> Setting -> System -> Advanced System Settingاز منوی  .1



 مرکز مدیریت راهبردی افتا         
    VMware ESXi 5.5  امن پیکربندی سازیپیاده          

 

 

18 

 

 را در فیلتر وارد نمایید. Syslog.global.logHostمقدار  .1

 ویرایش کلیک کنید. iconاطمینان حاصل نمایید که مقدار ورودی انتخاب شده باشد، روی  .1

 وارد نمایید. Syslogسرور  IPرا متناسب با  Syslog.global.logHostمقدار  .6

 کلیک نمایید. OKروی  .7

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set Syslog.global.logHost for each host 

Get-VMHost | Foreach { Set-VMHostAdvancedConfiguration -VMHost $_ -Name 

Syslog.global.logHost -Value "<NewLocation>" } 

نیز توصیه  trueبه  Syslog.global.logDirUniqueبه سرور خارجی تنظیم مقدار  logدرهنگام پیکربندی ارسال 

 گردد.می

 تنظیم گردد. ESXiباید برای تمامیه سرورهای  Syslogتنظیمات 

SCVI-4 :دسترسی 

SCVI-4-1 : ایجاد یک حساب کاربری غیرroot جهت دسترسی مدیریت محلی سرور 

 شرح اجمالی:

 .جهت امور مدیریتی استفاده نمایید rootحداقل یک حساب کاربری ایجاد نمایید و بجای کاربر 

 سازی:نحوه پیاده

 نسبت به ایجاد آن اقدام نمود. vSphere Clientجهت ساختن حساب کاربری محلی باید از طریق 

 متصل شوید. vSphere clientبه وسیله  ESXi Host مستقیما به ابتدا .1

 وارد شوید. rootبا کاربر  .2

 را انتخاب نمایید. Local Users & Groupsبرگه مربوط به  .1

 های ذیل را دارا باشد.یک کاربر ایجاد نمایید که دسترسی .1

  دسترسیShell 

  به برگهPermissions  رفته و بررسی نمایید که کاربر ایجاد شده در نقشAdministrator  قرار

 گرفته باشد.
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 تکرار نمایید. ESXiهای Host این مراحل را برای تمامی .1

SCVI-4-2 :اتخاذ سیاست رمز عبور پیچیده برای رمزعبور کاربران 

 شرح اجمالی:

 .باشدجهت جلوگیری از حملات مربوط به رمز عبور ضعیف، ایجاد سیاست رمز عبور پیچیده از بایدهای امنیتی می

 سازی:پیادهنحوه 

 مراحل ذیل را انجام دهید.

 وارد شوید. administratorبا یک حساب کاربری با دسترسی  ESXi Shellدر  ابتدا .1

 را باز نمایید. etc./pam.d/passwd/فایل  .2

 خط ذیل را پیدا نمایید. .1

/user set admin password=#123xX&123"% 

 قرار دهید 1را کمتر یا مساوی  Nمقدار  .1

 تغییر دهید disabledرا به  N0مقدار  .1

 تغییر دهید disabledرا به  N1مقدار  .6

 تغییر دهید disabledرا به  N2مقدار  .7

 تغییر دهید disabledرا به  N3مقدار  .8

 یا بالاتر تغییر دهید 11را به  N4مقدار  .9

کاراکترهای خاص را کاراکتر طول رمز عبور که حداقل یک کاراکتر از چهار نوع  11تنظیمات بالا وجود تعداد 

 شود.تلاش برای ورود ناموفق اجازه داده می 1نماید. به علاوه، حداقل داشته باشد الزام می

SCVI-4-3 :استفاده از اکتیودایرکتوری جهت اهراز هویت کاربران محلی 

 شرح اجمالی:

استفاده از یک سرویس  .ها استفاده نمایدتواند از اکتیودایرکتوری جهت مدیریت کاربران و گروهمی ESXiسرور 

 راز هویت توصیه شده است.حا
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 سازی:نحوه پیاده

 :vSphere web clientاز طریق 

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Authentication Servicesاز منوی  .2

 کلیک نمایید. Join Domainروی دکمه  .1

دارد، را وارد  domainنمودن کامپیوتر را به  Joinنام دامنه مورد نظر به همراه حساب کاربری که اجازه  .1

 نمایید.

 کلیک نمایید. OKروی  .1

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Join the ESXI Host to the Domain 

Get-VMHost HOST1 | Get-VMHostAuthentication | Set-VMHostAuthentication -Domain 

domain.local -User Administrator -Password Passw0rd -JoinDomain 

 توان استفاده کرد.جهت انجام خودکار پیوستن به دامنه می Host Profile. از 1 نکته: 

 استفاده نمایید. vSphere Authentication proxyدر بستر شبکه از  AD. جهت انتقال امن رمز عبور 2 

ساخته شود، تمام کاربرانی که عضو این گروه  ESX Admins. اگر در اکتیودایرکتوری یک گروه به نام 1 

 را خواهند داشت. آن دامنه ESXiکامل روی تمام سرورهای  یفرض دسترسی مدیریتباشند به صورت پیش

SCVI-4-4 : بررسی وضعیت عضویت در گروهESX Admins اکتیودایرکتوری 

 شرح اجمالی:

شود. به تعیین می attribute ،esxAdminsGroupشود توسط استفاده می vSphereبه وسیله  ADگروهی که در 

 ESX Adminsتنظیم شده است. تمام اعضای گروه  ESX Adminsبرای گروه  attributeفرض، این صورت پیش

آن دامنه را خواهند داشت. مراحل  ESXiفرض دسترسی مدیریتی کامل روی تمام سرورهای به صورت پیش

سته و عضویت در آن را به کاربران خاص و بسیار مورد اعتماد محدود نتحت نظر دا ADساخت این گروه را در 

 نمایید.

 سازی:نحوه پیاده
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 را بررسی نمایید. ESX Adminsمربوط به گروه  attribute ،esxAdminsGroupتنظیمات  .1

 لیست اعضای گروه در اکتیودایرکتوری را بررسی نمایید. .2

 هر عضو غیر مجاز را حذف نمایید. .1

SCVI-5 :کنسول 

SCVI-5-1 : غیرفعال نمودنDCUI جهت جلوگیری از کنترل مدیریت محلی 

 شرح اجمالی:

DCUI  اجازه پیکربندی تنظیمات سطح پایین سرور از قبیلIP نام سرور و رمز ،root  و نیز امکانات عیب یابی

دهد. اعمالی که در ها را میها و پیکربندیagentاندازی مجدد ، راهlogهای ، مشاهده فایلShellمانند فعال کردن 

DCUI  انجام شود توسطvCenter  قابل ردیابی نخواهد بود. حتی اگر حالتLockdown  فعال شود، کاربری که

و کنترل ممیزی  RBACرا دارد و در این صورت از  DCUIباشد امکان اعمال مدیریتی در  DCUIعضو گروه 

vCenter  .را دور خواهد زدDCUI ف تواند غیرفعال شود. با غیرفعال نمودن آن تمام اعمال مدیریتی محلی حذمی

  ، به صورت متمرکز مدیریت و مشاهده خواهد شد. vCenterشده، بنابراین این گونه اقدامات ضروری از طریق 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Security Profileاز منوی  .2

 بروید. Servicesروی گزینه  .1

 کلیک نمایید. Editروی دکمه  .1

 را انتخاب نمایید. Direct Console UIگزینه  .1

 کلیک کنید. Stopروی  .6

 تغییر دهید. Start and Stop Manuallyنحوه شروع به کار را به  .7

 کلیک کنید. OKروی  .8

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set DCUI to start manually rather than automatic for all hosts 



 مرکز مدیریت راهبردی افتا         
    VMware ESXi 5.5  امن پیکربندی سازیپیاده          

 

 

22 

 

Get-VMHost | Get-VMHostService | Where { $_.key -eq "DCUI" } | Set-VMHostService - 

Policy Off 
 

SCVI-5-2 : غیرفعال سازیESXi Shell یابیآوری اطلاعات عیبیابی و جمعبجز موارد عیب 

 شرح اجمالی:

به  .را فعال نمایید Shellباشد باید  ESXiیابی سرور یا عیب و یابیبیاطلاعات ع یآورجمعتنها زمانی که نیاز به 

 ها غیرفعال باشد.Hostباید در تمام  Shellفرض صورت پیش

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Security Profileاز منوی  .2

 بروید. Servicesروی گزینه  .1

 کلیک نمایید. Editروی دکمه  .1

 را انتخاب نمایید. ESXi Shellگزینه  .1

 کلیک کنید. Stopروی  .6

 تغییر دهید. Start and Stop Manuallyنحوه شروع به کار را به  .7

 کلیک کنید. OKروی  .8

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set ESXi Shell to start manually rather than automatic for all hosts 

Get-VMHost | Get-VMHostService | Where { $_.key -eq "TSM" } | Set-VMHostService - 

Policy Off 

 

SCVI-5-3 : غیرفعال سازیSSH 

 اجمالی:شرح 

 .باشدمی ESXi Shellجهت جلوگیری از دسترسی راه دور به  ESXiهای Hostبرای تمامی  SSHغیرفعال سازی 

 فعال شود. SSHتنها زمانی که نیاز به عیب یابی سیستمی بود 
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 سازی:نحوه پیاده

 :vSphere web client قیاز طر

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Security Profileاز منوی  .2

 بروید. Servicesروی گزینه  .1

 کلیک نمایید. Editروی دکمه  .1

 را انتخاب نمایید. SSHگزینه  .1

 کلیک کنید. Stopروی  .6

 تغییر دهید. Start and Stop Manuallyنحوه شروع به کار را به  .7

 کلیک کنید. OKروی  .8

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set SSH to start manually rather than automatic for all hosts 

Get-VMHost | Get-VMHostService | Where { $_.key -eq "TSM-SSH" } | Set-VMHostService 

- 

Policy Off 
 

SCVI-5-4 : محدودسازی دسترسیCIM 

 شرح اجمالی:

 CIM مبنای  ( را برای ابزارهای مشاهده و مانیتورینگ سخت افزار برrootهرگز سطح دسترسی مدیریتی )مانند 

 فراهم ننمایید. 1افزارهای مشابه طرف سومو یا نرم

افزار ایجاد ترسی مورد نیاز جهت آن نرمیک حساب کاربری برای آن سرویس با حداقل دس CIMافزار برای هر نرم

 نمایید

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

                                                           
1 3rd Party 
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# Create a new host user account -Host Local connection requiredNew-VMHostAccount -ID 

ServiceUser -Password <password> -UserAccount 
SCVI-5-5 : فعال نمودن حالتLockdown جهت محدودسازی دسترسی محلی و راه دور 

 شرح اجمالی:

کند. تمامیه مسائل مدیریتی باید غیرفعال می ESXiهای Hostدسترسی محلی و راه دور را در  lockdownحالت 

نان حاصل های کاربری اطمیهای داده شده با حسابانجام گیرد تا از سطح دسترسی و نقش vCenterاز طریق 

 گردد.

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Security Profileاز منوی  .2

 بروید. Lockdown Modeروی گزینه  .1

 کلیک نمایید. Editروی دکمه  .1

 را انتخاب نمایید. Enable Lockdown Modeگزینه  .1

 کلیک کنید. OKروی  .6

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Enable lockdown mode for each host 

Get-VMHost | Foreach { $_.EnterLockdownMode() } 

 

SCVI-5-6 : حذف نمودن کلیدهاSSH  از روی فایلauthorized_keys 

 شرح اجمالی:

نیز غیرفعال  SSHقرار بگیرند و سرویس  lockdownباید در حالت  ESXiهای Host جهت کاربری روزانه تمامی

که شما از یک گیرد. زمانی جهت استفاده از کلیدهای مجاز را نمی rootجلوی کاربران  lockdownگردد. حالت 

 SSHاز طریق  Hostبه  rootنمایید، از دسترسی کاربر استفاده می rootراز هویت کاربر کلید دسترسی برای اح

 قرار گرفته شده باشد. lockdownدر حالت  Hostآید حتی در زمانی که آن جلوگیری بعمل نمی
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 سازی:نحوه پیاده

 :authorized_keysبه فایل  SSHجهت بررسی اضافه شدن کلیدهای 

 وارد شوید. ESXiیا کاربری که دسترسی مدیریتی دارد در  root با کاربر  Shellاز طریق  .1

 را بررسی کنید etc/ssh/keys-root/authorized_keys/محتوای فایل  .2

 در صورت خالی نبودن فایل، هر کلیدی که پیدا کردید حذف نمایید. .1

SCVI-5-7 : تنظیمTimeout  جهت بسته شدن خودکارSession هایShell  وSSH 

 شرح اجمالی:

 .را تنظیم نمایید SSHو  Shellهای Sessionجهت بسته شدن خودکار  Timeoutمقدار 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Advanced System Settingsاز منوی  .2

 را در فیلتر وارد نمایید.  ESXiShellInteractiveTimeOutمقدار  .1

 ویرایش کلیک کنید. iconاطمینان حاصل نمایید که مقدار ورودی انتخاب شده باشد، روی  .1

 یا کمتر( را وارد نمایید. 300مقدار متناسب ) .1

 کلیک نمایید. OKروی  .6

 نماید.را غیرفعال می Timeoutقابلیت  0نکته: مقدار 

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set Remove UserVars.ESXiShellInteractiveTimeOut to 300 on all hosts 

Get-VMHost | Foreach { Set-VMHostAdvancedConfiguration -VMHost $_ -Name 

UserVars.ESXiShellInteractiveTimeOut -Value 300 } 

 

SCVI-5-8 : تنظیمTimeout  جهت سرویسShell 

 شرح اجمالی:
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و  Shellبرای متوقف نمودن خودکار برای  Timeoutتوان مقدار ها میجهت محدودسازی زمان اجرای سرویس

SSH .تنظیم نمود 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Advanced System Settingsاز منوی  .2

 را در فیلتر وارد نمایید. ESXiShellTimeOutمقدار  .1

 ویرایش کلیک کنید. iconاطمینان حاصل نمایید که مقدار ورودی انتخاب شده باشد، روی  .1

 یا کمتر( را وارد نمایید. 3600مقدار متناسب ) .1

 کلیک نمایید. OKروی  .6

شود که مقدار نماید. همچنین توصیه میرا غیرفعال می Timeoutقابلیت  0نکته: مقدار 

ESXiShellInteractiveTimeOut  همزمان باESXiShellTimeOut .تنظیم و استفاده گردد 

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set UserVars.ESXiShellTimeOut to 3660 on all hosts 

Get-VMHost | Foreach { Set-VMHostAdvancedConfiguration -VMHost $_ -Name 

UserVars.ESXiShellTimeOut -Value 3600 } 

 

SCVI-5-9 : تنظیمDCUI.Access   و اعطای اجازه به کاربران مورد اطمینان جهت رد کردن یا لغو کردن

 Lockdownحالت 

 شرح اجمالی:

در  DCUIرا از طریق دسترسی به  Lockdownتوانایی رد شدن از حالت  از کاربران مورد اطمینان کهیک لیستی 

 جدا شده باشد را تهیه کنید. vCenterاز  Hostمواقعی که 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر
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1. Host .را انتخاب نمایید 

 بروید. Manage -> Setting -> System -> Advanced System Settingsاز منوی  .2

 ا در فیلتر وارد نمایید.ر DCUI.Accessمقدار  .1

 ویرایش کلیک کنید. iconاطمینان حاصل نمایید که مقدار ورودی انتخاب شده باشد، روی  .1

 وارد نمایید.با استفاده از کاما، فهرستی از کاربران مورد اطمینان را را  DCUI.Accessمقدار  .1

 کلیک نمایید. OKروی  .6

SCVI-5-10 :بررسی محتوای فایل پیکربندی در معرض دسترسی 

 شرح اجمالی:

گیرد را مانیتور و بررسی نمایید که در معرض دسترسی قرار می ESXiوب  APIهای پیکربندی که از طریق فایل

 نگرفته باشد. ها انجامتغییرات بدون مجوز روی آن

 سازی:نحوه پیاده

شود. در حین تهیه نسخه پشتیبانی از پیکربندی، از شماره سریال به همراه پیکربندی نسخه پشتیبانی تهیه می

از  Recoveryشود. این شماره در هنگام انجام عمل سریال در هنگام بازیابی به همراه پیکربندی بازیابی میشماره 

( حفظ ESXiتعمیر )از طریق مراحل نصب  یا انجام عملیات ( وESXi)به صورت ترکیب شده با  CD روی 

 روش ذیل عمل نمایید. بهگردد. جهت تهیه نسخه پشتیبانی و بازیابی اطلاعات نمی

 از پیکربندی نسخه پشتیبانی تهیه کنید. vicfg-cfgbackupاز طریق دستور  .1

 ویا تعمیر را اجرا نمایید. CDاز روی  Recoveryعملیات  .2

 بازیابی نمایید. vicfg-cfgbackupتور فایل پیکربندی را از طریق دس .1

 ها در حالت خاموش قرار گرفته باشند.VMدر زمان بازیابی پیکربندی اطمینان حاصل نمایید که تمامی 

SCVI-6 :Storage 

SCVI-6-1 :راز هویت فعال نمودن قابلیت احCHAP  دوسویه برای ترافیکiSCSI 

 شرح اجمالی:
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شود، یک لایه امنیتی برای محافظت ایجاد نیز گفته می Mutual CHAPکه دوسویه،  CHAPبا فعال نمودن 

 راز هویت کند.را اح targetبتواند  initiatorگردد تا می

 سازی:نحوه پیاده

 :vSphere web client قیاز طر 

1. Host .را انتخاب نمایید 

 بروید. Manage -> Storage -> Storage Adaptersاز منوی  .2

 جهت پیکربندی یا روی نماد ایجاد یک آداپتور جدید کلیک نمایید. iSCSIآداپتور  .1

در قسمت  Editکلیک کرده و روی گزینه  Properitesتحت مشخصات آداپتور، روی برگه  .1

Authentication .را کلیک کنید 

 تغییر دهید. Use bidirectional CHAPروش اهراز هویت را به  .1

 د.خروجی انتخاب نمایی CHAPیک نام برای  .6

o  اطمینان حاصل نمایید که نام وارد شده با نام پیکربندی شده در سمت رسانه ذخیره سازی شما

 یکسان باشد.

  جهت تنظیم کردن نامCHAP  در نام آداپتورiSCSI نام ،initiator .را استفاده نمایید 

  جهت تنظیم کردن نامCHAP  به چیزی غیر از نام آداپتورiSCSI نام ،initiator  را

 خاب ننمایید و نامی دلخواه را وارد نمایید.انت

خروجی جهت اهراز هویت وارد نمایید. این رمز باید در سمت رسانه ذخیره  CHAPیک نام رمز برای  .7

 سازی شنا نیز یکسان باشد.

 ورودی وارد نمایید. اطمینان حاصل نمایید که رمز ورودی با خروجی یکسان نباشد. CHAPیک رمز برای  .8

 نمایید. کلیک OKروی  .9

 کلیک نمایید. iSCSIبر روی دومین سمبل جهت اسکن آداپتور  .12

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Set the Chap settings for the Iscsi Adapter 

Get-VMHost | Get-VMHostHba | Where {$_.Type -eq "Iscsi"} | Set-VMHostHba # Use 

desired parameters here 
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SCVI-6-2راز هویت : اطمینان از یکتا بودن رمز احCHAP 

 شرح اجمالی:

 CHAP هنگامی که .هر دو سمت کلاینت و سرور نیاز به داشتن رمز عبور برای ایجاد ارتباط دارند CHAPدر روش 

 نمایید اطمینان حاصل کنید که برای هر ارتباط از یک رمز یکتا استفاده شده باشد.را تنظیم می

 سازی:نحوه پیاده

 :vSphere web client قیاز طر 

1. Host .را انتخاب نمایید 

 بروید. Manage -> Storage -> Storage Adaptersاز منوی  .2

 جهت پیکربندی یا روی نماد ایجاد یک آداپتور جدید کلیک نمایید. iSCSIآداپتور  .1

در قسمت  Editکلیک کرده و روی گزینه  Properitesتحت مشخصات آداپتور، روی برگه  .1

Authentication .را کلیک کنید 

 تغییر دهید. Use bidirectional CHAPراز هویت را به روش اح .1

 د.خروجی انتخاب نمایی CHAPیک نام برای  .6

o  اطمینان حاصل نمایید که نام وارد شده با نام پیکربندی شده در سمت رسانه ذخیره سازی شما

 یکسان باشد.

  جهت تنظیم کردن نامCHAP  در نام آداپتورiSCSI نام ،initiator .را استفاده نمایید 

  جهت تنظیم کردن نامCHAP  به چیزی غیر از نام آداپتورiSCSI نام ،initiator  را

 خاب ننمایید و نامی دلخواه را وارد نمایید.انت

راز هویت وارد نمایید. این رمز باید در سمت رسانه ذخیره خروجی جهت اح CHAPیک نام رمز برای  .7

 سازی شنا نیز یکسان باشد.

 . اطمینان حاصل نمایید که رمز ورودی با خروجی یکسان نباشد.ورودی وارد نمایید CHAPیک رمز برای  .8

 کلیک نمایید. OKروی  .9

 کلیک نمایید. iSCSIبر روی دومین سمبل جهت اسکن آداپتور  .12

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ
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# Set the Chap settings for the Iscsi Adapter 

Get-VMHost | Get-VMHostHba | Where {$_.Type -eq "Iscsi"} | Set-VMHostHba # Use 

desired parameters here 

 

SCVI-6-3 ایجاد مناسب منابع :SAN  با استفاده ازZone  وMask 

 شرح اجمالی:

 Zoneاستفاده نمایید. برای مثال،  SANهای جهت مجزا نمودن فعالیت LUN maskبندی و zoneهای از مکانیزم

های عملیاتی zoneمدیریت شود تا مزاحم فعالیت  SANکه برای تست ایجاد شده باید به صورت مجزا درون 

باید  Zoneدر ایجاد های مختلف ایجاد نمود. های مختلفی برای دپارتمانZoneتوان نباشد. به همین صورت، می

یک رویه  LUN Maskدر نظر گرفت. مکانیزم را داشته باشند را  SANکه نیاز به برقراری ارتباط با  Hostهر گروه 

 نماید.ها قرار داده و برای بعضی دیگر از دسترس خارج میHostرا در اختیار بعضی از  LUNاست که یک 

 سازی:نحوه پیاده

را  single-initiator-single-targetو یا مدل  single-initiatorبندی zone، مدل ESXiهای Hostبا استفاده از 

بندی محدودتر از ایجاد اشکالات zoneباشد. استفاده از یک مدل استفاده نمایید. مدل دومی مدلی توصیه شده می

 کند.به وجود بیاید، جلوگیری می SANو اشتباهات پیکربندی که ممکن است روی 

تماس  SAN Switchیا  SANبندی، با واحد پشتیبانی سازنده zoneهای جهت یافتن جزئیات پیکربندی و توصیه

 باشد.با توجه به سازنده آن متفاوت می SANدر هر  maskهای بندی و قابلیتzoneبگیرید. مشخصات 

SCVI-6-4 :های صفر نمودن مقدار فایلVMDK پیش از حذف 

 شرح اجمالی:

پیش از حذف نمودن از بازسازی مجدد آنها توسط کاربر به محتوای اصلی  VMDKهای با صفر نمودن مقدار فایل 

 .آیدجلوگیری به عمل می

 سازی:نحوه پیاده

 با محتوای حساس و ارزشمند: VMDKدر زمان حذف یک فایل 

 ماشین مجازی را ابتدا خاموش نمایید. .1

 وارد نمایید. CLIدر  datastoreرا پیش از حذف فایل از  vmkfstools –writezeroesدستور  .2
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SCVI-7 :vNetwork 

SCVI-7-1 اطمینان از تنظیم سیاست :Forged Transmit  درvSwitch  در حالتReject 

 شرح اجمالی:

 تنظیم نمایید. rejectرا در حالت  Forged Transmitسیاست مربوط به  vSwitchدر هر 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

 بروید. Hosts and Clusters -> vCenter -> Hostاز منوی  .1

 را انتخاب نمایید. Virtual Switchکلیک نموده و  Networkingدر برگه مدیریت، روی  .2

 ویرایش کلیک کنید. iconیک سوییچ استاندارد را از لیست انتخاب نموده و روی  .1

 را انتخاب نمایید. Securityبرگه  .1

 تغییر دهید. Rejectرا به  Forged Transmitsمقدار  .1

 کلیک کنید. OKروی  .6

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# esxcli network vswitch standard policy security set -v vSwitch2 -f false 

 

SCVI-7-2 اطمینان از تنظیم سیاست :MAC Address Change  درvSwitch  در حالتReject 

 شرح اجمالی:

 تنظیم نمایید. rejectرا در حالت  MAC Address Changeسیاست مربوط به  vSwitchدر هر 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

 بروید. Hosts and Clusters -> vCenter -> Hostاز منوی  .1

 را انتخاب نمایید. Virtual Switchکلیک نموده و  Networkingدر برگه مدیریت، روی  .2

 ویرایش کلیک کنید. iconیک سوییچ استاندارد را از لیست انتخاب نموده و روی  .1
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 را انتخاب نمایید. Securityبرگه  .1

 تغییر دهید. Rejectرا به  MAC Address Changeمقدار  .1

 کلیک کنید. OKروی  .6

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# esxcli network vswitch standard policy security set -v vSwitch2 -m false 

 

SCVI-7-3 اطمینان از تنظیم سیاست :Promiscuous Mode  درvSwitch  در حالتReject 

 شرح اجمالی:

 تنظیم نمایید. rejectرا در حالت  Promiscuous Modeسیاست مربوط به  vSwitchدر هر 

 سازی:نحوه پیاده

 :vSphere web client قیاز طر

 بروید. Hosts and Clusters -> vCenter -> Hostاز منوی  .1

 را انتخاب نمایید. Virtual Switchکلیک نموده و  Networkingدر برگه مدیریت، روی  .2

 ویرایش کلیک کنید. iconیک سوییچ استاندارد را از لیست انتخاب نموده و روی  .1

 را انتخاب نمایید. Securityبرگه  .1

 تغییر دهید. Rejectرا به  Promiscuous Modeمقدار  .1

 کلیک کنید. OKروی  .6

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# esxcli network vswitch standard policy security set -v vSwitch2 -p false 

 

SCVI-7-4 تنظیم نشدن : اطمینان ازNative VLAN  درPort Group 

 شرح اجمالی:

 Port Groupاختصاص داده شده در  VLANدر  Frameهر  .وجود ندارد Native VLANاز مفهوم  ESXiدر 

نخواهند  tagاختصاص داده نشده باشند دارای  VLANهایی که با Frameباشد، اما مخصوص به خود می tagدارای 



 مرکز مدیریت راهبردی افتا         
    VMware ESXi 5.5  امن پیکربندی سازیپیاده          

 

 

11 

 

 گردد. برای مثال،خواهد خورد ارسال می tagکه در سوییچ فیزیکی  Native VLANهمین اساس به صورت  بود بر

Frame هایVLAN 1 های فیزیکی در سوییچCisco  بدونtag  خواهند بود، چون به عنوانNative VLAN 

خواهد خورد؛ بنابراین  tag 1باشد  VLAN 1که به عنوان  Frameهر  ESXiشوند. حال آنکه در فرض گرفته می

 tagزیرا با گردد )نمی Routeگردد به درستی ارسال می Native VLANبه مقصد  ESXiترافیکی که از سمت 

از سمت  Native VLANیک ورودی (، و به همین صورت ترافtagگردد درعوض ارسال بدون ارسال می 1اشتباه 

از  vSwitchارسال شده است(. اگر در  tagقابل فهم نخواهد بود )زیرا به صورت بدون  ESXiسوییچ فیزیکی برای 

Native VLAN ID  برایPort Group  استفاده شود، ترافیک ازVM ها برای سوییچ که باNative VLAN 

 را دارد. tagون سوییچ انتظار ترافیک بدون ، چپیکربندی شده باشد قابل فهم نخواهد بود

 سازی:نحوه پیاده

با هر مقداری  port groupتعریف  vSwitchاستفاده شده است، در  Native VLANبرای  1فرض اگر مقدار پیش

پیکربندی  VLANرا بدون هرگونه مقدار برای  port group ، بایدباید انجام پذیرد. در غیر این صورت 4094و  2بین 

 شود.

 مورد نظر را انتخاب نمایید. vSphere web ،Hostاز کلاینت  .1

 کلیک نمایید. Virtual Switch، و سپس روی Networkingدر برگه مدیریت، روی  .2

 از لیست انتخاب کنید. Standard Switchیک  .1

 دهد.را نشان می vSwitchهای موجود در port groupنشان داده شده انواع  Topologyدیاگرام  .1

 منصوب شده را بررسی نمایید. vSwitch ،VLAN IDدر  port groupبرای هر  .1

 ویرایش کلیک کنید. iconروی  .6

 را قسمت معین شده ثبت کنید. port group، نام Propertiesدر قسمت  .7

8. VLAN ID  جدید را در قسمت مربوطه وارد نموده یا ازID.های موجود یکی را انتخاب نمایید 

SCVI-7-5 اطمینان از تنظیم نشدن مقدار :VLAN های فیزیکی که در رزو شده برای سوییچUpstream 

 قرار دارند.

 شرح اجمالی:
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اطمینان حاصل  قرار دارند Upstreamکه در  یکیزیف یهاچییسو یرزو شده برا VLANنشدن مقدار  میاز تنظ

 1001های VLANاز  Cisco Catalystها مقادیری است که توسط سوییچ فیزیکی VLANکنید. برای مثال، این 

 باشد.می 4094و  4047الی  3968برابر  Nexusهای فیزیکی رزو شده است. این مثدار در سوییچ 4094و  1024الی 

 سازی:نحوه پیاده

 .های فیزیکی برابر باشدنیاید با مقدار رزو شده در سوییچ VLANمقدار تنظیم شده برای 

 مورد نظر را انتخاب نمایید. vSphere web ،Hostاز کلاینت  .1

 کلیک نمایید. Virtual Switch، و سپس روی Networkingدر برگه مدیریت، روی  .2

 از لیست انتخاب کنید. Standard Switchیک  .1

 دهد.را نشان می vSwitchهای موجود در port groupنشان داده شده انواع  Topologyدیاگرام  .1

 منصوب شده را بررسی نمایید. vSwitch ،VLAN IDدر  port groupبرای هر  .1

 ویرایش کلیک کنید. iconروی  .6

 را قسمت معین شده ثبت کنید. port group، نام Propertiesدر قسمت  .7

8. VLAN ID  جدید را در قسمت مربوطه وارد نموده یا ازID.های موجود یکی را انتخاب نمایید 

SCVI-7-6 اطمینان از تنظیم نشدن مقدار :VLAN 4095  بجز برایVirtual Guest Tagging (VGT) 

 شرح اجمالی:

 نیاز است استفاده شود. Virtual Guest Tagging (VGT)تنها در مواردی که  VLAN 4095مقدار 

 سازی:نحوه پیاده

 های فیزیکی برابر باشد.نیاید با مقدار رزو شده در سوییچ VLANمقدار تنظیم شده برای 

 مورد نظر را انتخاب نمایید. vSphere web ،Hostاز کلاینت  .1

 کلیک نمایید. Virtual Switch، و سپس روی Networkingدر برگه مدیریت، روی  .2

 کنید. از لیست انتخاب Standard Switchیک  .1

 دهد.را نشان می vSwitchهای موجود در port groupنشان داده شده انواع  Topologyدیاگرام  .1

 منصوب شده را بررسی نمایید. vSwitch ،VLAN IDدر  port groupبرای هر  .1
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 ویرایش کلیک کنید. iconروی  .6

 را قسمت معین شده ثبت کنید. port group، نام Propertiesدر قسمت  .7

8. VLAN ID ید را در قسمت مربوطه وارد نموده یا از جدID.های موجود یکی را انتخاب نمایید 

  

SCVI-8 :( ماشین مجازیVM) 

SCVI-8-1ارتباطات : 

SCVI-8-1-1های آگاه ساز : محدود کردن پیامVM  در فایلVMX 

 شرح اجمالی:

و ایجاد زمینه حملات  datastoreرا محدود نمایید تا از پرشدن  VMمربوط به  VMXهای آگاه ساز را در فایل پیام

DoS .جلوگیری شود 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "tools.setInfo.sizeLimit" -value 1048576 
 

SCVI-8-1-2 محدود کردن اشتراک گذاری ارتباطات :Console 

 شرح اجمالی:

 .کنداز مشاهده افراد غیرمجاز که اجازه مدیریتی ندارد جلوگیری می Consoleد کردن تعداد ارتباطات با محدو

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "RemoteDisplay.maxConnections" -value 1 
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SCVI-8-2 :سخت افزارها 

SCVI-8-2-1 سخت افزار  – مجاز ریغ: حذف نمودن سخت افزارهایFloppy 

 اجمالی:شرح 

مجوز در یک ماشین  های بدونproccessباشد. کاربران و هر سخت افزار فعال و متصل یک خطر بالقوه حملات می

حمله  را به دستگاه متصل یا جدا نمایند. CD-ROMو  NICتوانند سخت افزارهای موجود را قبیل مجازی می

مجازی کند. قطع و حذف نمودن سخت افزارهای غیر لیت جهت رخنه به امنیت ماشین تواند از این قابکننده می

 تواند جلوی این خطرات را بگیرد.ضروری می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Remove all Floppy drives attached to VMs 

Get-VM | Get-FloppyDrive | Remove-FloppyDrive 
 

SCVI-8-2-2 سخت افزار  –: حذف نمودن سخت افزارهای غیر معتبرCD/DVD 

 شرح اجمالی:

مجوز در یک ماشین  های بدونproccessباشد. کاربران و هر سخت افزار فعال و متصل یک خطر بالقوه حملات می

حمله  را به دستگاه متصل یا جدا نمایند. CD-ROMو  NICتوانند سخت افزارهای موجود را قبیل مجازی می

لیت جهت رخنه به امنیت ماشین مجازی کند. قطع و حذف نمودن سخت افزارهای غیر تواند از این قابکننده می

 تواند جلوی این خطرات را بگیرد.ضروری می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Remove all CD/DVD Drives attached to VMs 

Get-VM | Get-CDDrive | Remove-CDDrive 
 

SCVI-8-2-3 سخت افزار  –: حذف نمودن سخت افزارهای غیر معتبرParallel 

 شرح اجمالی:
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مجوز در یک ماشین  های بدونproccessباشد. کاربران و هر سخت افزار فعال و متصل یک خطر بالقوه حملات می

را به دستگاه متصل یا جدا نمایند. حمله  CD-ROMو  NICتوانند سخت افزارهای موجود را قبیل مجازی می

لیت جهت رخنه به امنیت ماشین مجازی کند. قطع و حذف نمودن سخت افزارهای غیر تواند از این قابکننده می

 تواند جلوی این خطرات را بگیرد.ضروری می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# In this Example you will need to add the functions from this post: 

http://blogs.vmware.com/vipowershell/2012/05/working-with-vm-devices-in-powercli.html 

# Remove all Parallel Ports attached to VMs 

Get-VM | Get-ParallelPort | Remove-ParallelPort 
 

SCVI-8-2-4 سخت افزار  – مجاز ریغ: حذف نمودن سخت افزارهایSerial 

 شرح اجمالی:

در یک مجوز  بدونهای proccessباشد. کاربران و هر سخت افزار فعال و متصل یک خطر بالقوه حملات می

را به دستگاه متصل یا جدا نمایند.  CD-ROMو  NICتوانند سخت افزارهای موجود را قبیل ماشین مجازی می

لیت جهت رخنه به امنیت ماشین مجازی کند. قطع و حذف نمودن سخت ابتواند از این قحمله کننده می

 تواند جلوی این خطرات را بگیرد.افزارهای غیر ضروری می

 سازی:پیادهنحوه 

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# In this Example you will need to add the functions from this post: 

http://blogs.vmware.com/vipowershell/2012/05/working-with-vm-devices-in-powercli.html 

# Remove all Serial Ports attached to VMs 

Get-VM | Get-SerialPort | Remove-SerialPort 
 

SCVI-8-2-5 سخت افزار  – مجاز ریغ: حذف نمودن سخت افزارهایUSB 

 شرح اجمالی:
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در یک ماشین مجوز  بدونهای proccessباشد. کاربران و هر سخت افزار فعال و متصل یک خطر بالقوه حملات می

حمله  را به دستگاه متصل یا جدا نمایند. CD-ROMو  NICتوانند سخت افزارهای موجود را قبیل مجازی می

لیت جهت رخنه به امنیت ماشین مجازی کند. قطع و حذف نمودن سخت افزارهای غیر تواند از این قابکننده می

 تواند جلوی این خطرات را بگیرد.ضروری می

 زی:سانحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Remove all USB Devices attached to VMs 

Get-VM | Get-USBDevice | Remove-USBDevice 
 

SCVI-8-2-6 : غیر مجازجلوگیری از جداسازی و تغییرات سخت افزار 

 شرح اجمالی:

 بعمل آید. یریجلوگمجاز  ریغسخت افزار  راتییو تغ یاز جداساز

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.device.edit.disable" -value $true 

 

SCVI-8-2-7جلوگیری از اتصال سخت افزار غیر مجاز : 

 شرح اجمالی:

 بعمل آید. یریجلوگ سخت افزار بدون مجوز اتصالاز 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.device.edit.disable" -value $true 
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SCVI-8-3 :Guest 

SCVI-8-3-1یا زاید داخل  : غیر فعال نمودن اجزای سیستمی غیر ضروری وVM 

 شرح اجمالی:

افزار یا سرویس مورد استفاده در که تاثیری در پشتیبانی نرم یضرور ریغ یستمیس یفعال نمودن اجزا ریغبا 

 یابد.کاهش میداشت، توان ماشین مجازی ندارند تعداد حملاتی که به ماشین مجازی می

 سازی:نحوه پیاده

 تواند انجام پذیرد.ها میاین گام

سیستم عامل برای اجرای های غیر ضروری داخل سیستم عامل. برای مثال، اگر غیر فعال سازی سرویس .1

سرویس فایل در نظر گرفته شده است، از خاموش بودن هر نوع سرویس وب در آن اطمینان حاصل 

 نمایید.

 USBو  Floppyیا  CD/DVDهر نوع سخت افزار فیزیکی را که نیاز ندارید جدا نمایید، مانند درایو  .2

سولاریس به عنوان سیستم عامل مهمان  یا BDSرا خاموش کنید. اگر از لینوکس،  Screen saverویژگی  .1

 در سیستم بپرهیزید.بجز موارد ضروری  X Windowsنمودن  کنید، از اجرامجازی استفاده می در ماشین

SCVI-8-3-2 حداقل رساندن موارد استفاده از کنسول :VM 

 شرح اجمالی:

های Roleستفاده از آن را بدهید. از تنها زمانی که نیاز مبرم به استفاده از کنسول ماشین مجازی است اجازه ا

 سفارشی شده جهت اعطای بهینه مجوزها استفاده نمایید.

 سازی:نحوه پیاده

در  Virtual Machine Administratorو  Virtual Machine Power Userهای roleفرض به صورت پیش

vCenter  دارای مجوزVirtual Machine.Interaction.Console Interaction باشند. هرگز به افراد غیرمجاز می

 یا فولدرهای ماشین مجازی مجوز صادر ننمایید. های مجازی وها بر روی ماشینبرای داشتن این نقش

 بروید. vCenterدر  Administrator\Roles، به vSphereاز طریق کلاینت  .1
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 ید.با ویرایش آن تنها حداقل مجوزهای دسترسی را بدهسفارشی ساخته و  roleیک  .2

 بروید. Inventoryمورد نظر در قسمت  Objectدر قدم بعد بر روی  .1

دسترسی دارند را مشاهده  Objectهایی که به آن roleرفته و کاربران و  Permissionsبر روی برگه  .1

 نمایید.

 سفارشی شده جدید را وارد نمایید. roleرا حذف و  Power Userو  Adminفرض هر نوع کاربر پیش .1

SCVI-8-3-3 :های امن برای دسترسی به پروت استفاده از پروتکلVirtual Serial 

 شرح اجمالی:

دهد دهد. با این روش اجازه میاجازه ارتباط بین ماشین مجازی در بستر شبکه را می Virtual Serialهای پورت

متصل نمایید. درصورت نیاز به پورت  ESXi Hostبر روی یک  TCP/IPرا به یک ارتباط  Virtual Serialپورت 

Virtual Serial کند اطمینان حاصل نمایید.از اینکه از پروتکل امن استفاده می 

 سازی:نحوه پیاده

 با پروتکل امن شبکه: Virtual Serialجهت پیکربندی ارتباط پورت 

 TCP+SSLیا معادل  – SSLاستفاده از  .1

 IPv6یا  IPv4 یبر رو TCP بر روی  TCP+SSL – SSLاستفاده از  .2

 IPv4 یبر رو TCP بر روی  TCP+SSL – SSLاستفاده از  .1

 IPv6 یبر رو TCP بر روی  TCP+SSL – SSLاستفاده از  .1

1. Telnet  بر رویTCP  همرا باSSLتوانند با یکدیگر مذاکره کرده می 1. ماشین مجازی و سیستم از راه دور

پشتیبانی کند. در  Telnetاز گزینه اهراز هویت  استفاده کنند درصورتی که سیستم از راه دور SSLو از 

 استفاده خواهد شد.2غیر این صورت، در ارتباط از نوع غیر رمز 

6. Telnet – Telnet  بر رویSSL  بر رویTCP در این صورت، مذاکرات .SSL توان سریعا شروع شده و نمی

 استفاده نمود. Telnetاز گزینه اهراز هویت در 

                                                           
1 Remote 
2 Plain Text 
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SCVI-8-3-4 استفاده از :Temple ها جهت ایجادVMدر هر جایی که امکان داشته باشد ها 

 شرح اجمالی:

 Templateبرای ایجاد شده وجود دارد  Hardenیک سیستم عامل  Imageکه در آن  Templateاستفاده از یک 

 .های مجازی دیگرافزار برای ایجادماشینمختص یک نرم Templateافزار و  استفاده از مختص یک نرم

 سازی:نحوه پیاده

 OSشده، و پیکربندی مناسب  Patch شده، Hardenهای دیگر که شامل موارد VMرا برای ایجاد  Templateیک 

نصب شده نیز در آن وجود داشته باشد، گرچه نیاز به افزارهای پیش باشد آماده نمایید. در صورت امکان، نرممی

، vSphereافزار وابستگی به مختصات ماشین مجازی خاصی پیدا نکند. در آید که نرمتوجه در این موارد به وجود می

را به یک ماشین مجازی و بالعکس به صورت فوری تبدیل نمایید، که این امر ایجاد  Templateتوانید یک شما می

 نماید.تغییرات و بروزرسانی را تسریع می

SCVI-8-4 :Monitor 

SCVI-8-4-1 : کنترل دسترسی بهVM ها از طریقAPI هایdvfiler شبکه 

 شرح اجمالی:

 .شبکه را به درستی پیکربندی نمایید dvfilterمربوط به  APIهای مجازی جهت محافظت از ماشین

 سازی:نحوه پیاده

 نیاز به محافظت داشته باشد: در صورتی که ماشین مجازی

  فایلVMX  :را ویرایش نموده به صورتی که 

  پیکربندیethernet0.filter1.name = dvfilter1  جایی که ethernet0  یک کارت شبکه ماشین

گیرد، تعداد فیلترهایی است که مورد استفاده قرار می filter1مجازی است که باید محافظت شود، 

 کند.است که از ماشین مجازی محافظت می 1ول مسیر داده هستهنام ماژ dvfilter1و 

 .اطمینان حاصل نمایید که نام مسیر داده هسته به درستی وارد شده باشد 

                                                           
1 Data path kernel module 
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 داشته باشد:ندر صورتی که ماشین مجازی نیاز به محافظت 

  فایلVMX  :را ویرایش نموده به صورتی که مقادیر ذیل حذف گردد 

  پیکربندیethernet0.filter1.name = dvfilter1  جایی که ethernet0  یک کارت شبکه ماشین

گیرد، تعداد فیلترهایی است که مورد استفاده قرار می filter1مجازی است که باید محافظت شود، 

 کند.نام ماژول مسیر داده هسته است که از ماشین مجازی محافظت می dvfilter1و 

SCVI-8-4-2س : کنترل آدرVMsafe Agent 

 شرح اجمالی:

 را در فایل پیکربندی ماشین به درستی پیکربندی نمایید. vmsafe.agentAddressگزینه 

 سازی:نحوه پیاده

و حافظه محافظت نگردد، در این صورت فایل پیکربندی  CPUدر  VMsafeدر صورتی که ماشین مجازی توسط 

وجود نداشته باشد. در صورتی که  vmsafe.agentAddressماشین مجازی را بررسی کنید که پیکربندی 

 شود اطمینان حاصل نمایید که مقدار صحیح وارد شده باشد.محافظت می

SCVI-8-4-3 کنترل پورت :VMsafe Agent 

 شرح اجمالی:

 را در فایل پیکربندی ماشین به درستی پیکربندی نمایید. vmsafe.agentPortگزینه 

 سازی:نحوه پیاده

و حافظه محافظت نگردد، در این صورت فایل پیکربندی  CPUدر  VMsafeدر صورتی که ماشین مجازی توسط 

نداشته باشد. در صورتی که محافظت  وجود vmsafe.agentPortماشین مجازی را بررسی کنید که پیکربندی 

 شود اطمینان حاصل نمایید که مقدار صحیح وارد شده باشد.می

SCVI-8-4-4 کنترل پیکربندی :VMsafe Agent 

 شرح اجمالی:

 را در فایل پیکربندی ماشین به درستی پیکربندی نمایید. vmsafe.enableگزینه 
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 سازی:نحوه پیاده

و حافظه محافظت نگردد، در این صورت فایل پیکربندی  CPUدر  VMsafeدر صورتی که ماشین مجازی توسط 

 قرار گرفته باشد. FALSEدر وضعیت  vmsafe.enableماشین مجازی را بررسی کنید که پیکربندی 

SCVI-8-4-5 غیرفعال نمودن :Autologon 

 شرح اجمالی:

 پذیر را کاهش دهید.را غیرفعال نمایید تا سطح آسیب autologonموارد غیرضروری 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.ghi.autologon.disable" -value 

$true 
 

SCVI-8-4-6 غیرفعال نمودن :BIOS BBS 

 شرح اجمالی:

 .دهیدسطح آسیب پذیر حملات را کاهش می BIOS BBSبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.bios.bbs.disable" -value $true 

SCVI-8-4-7 غیرفعال نمودن :Host Interaction Protocol Handler در سیستم عامل مهمان 

 شرح اجمالی:

طح آسیب پذیر حملات را س عامل مهمان ستمیدر س Host Interaction Protocol Handlerبا غیرفعال نمودن 

 دهید.کاهش می

 سازی:پیادهنحوه 
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 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.ghi.protocolhandler.info.disable" 

-value $true 

 

SCVI-8-4-8 غیرفعال نمودن :Unity Taskbar 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس عامل مهمان ستمیدر س Unity Taskbarبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.unity.taskbar.disable" -value 

$true 

 

SCVI-8-4-9 غیرفعال نمودن :Unity Active 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس عامل مهمان ستمیدر س Unity Activeبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.unityActive.disable" -value $True 

SCVI-8-4-10 غیرفعال نمودن محتوای :Unity Window 

 شرح اجمالی:

طح آسیب پذیر حملات را کاهش س عامل مهمان ستمیدر س Unity Window یمحتوابا غیرفعال نمودن 

 دهید.می

 سازی:نحوه پیاده
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 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.unity.windowContents.disable" - 

value $True 

 

SCVI-8-4-11 غیرفعال نمودن بروزرسانی :Unity Push 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس عامل مهمان ستمیر سد Unity Push یبروزرسانبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.unity.push.update.disable" -value 

$true 

 

SCVI-8-4-12 غیرفعال نمودن :Drag and Drop Version Get 

 اجمالی:شرح 

طح آسیب پذیر حملات را کاهش س عامل مهمان ستمیر سد Drag and Drop Version Getبا غیرفعال نمودن 

 دهید.می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.vmxDnDVersionGet.disable" -value 

$true 

 

SCVI-8-4-13 غیرفعال نمودن :Drag and Drop Version Set 

 شرح اجمالی:
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طح آسیب پذیر حملات را کاهش س عامل مهمان ستمیر سد Drag and Drop Version Setبا غیرفعال نمودن 

 دهید.می

 سازی:پیادهنحوه 

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.guestDnDVersionSet.disable" -value 

$true 

 

SCVI-8-4-14 غیرفعال نمودن :Shell Action 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس عامل مهمان ستمیر سد Shell Actionبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.ghi.host.shellAction.disable" -value 

$true 

 

SCVI-8-4-15غیرفعال نمودن درخواست توپولوژی دیسک : 

 شرح اجمالی:

طح آسیب پذیر حملات را کاهش س عامل مهمان ستمیر سد سکید یدرخواست توپولوژبا غیرفعال نمودن 

 دهید.می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.dispTopoRequest.disable" -value 

$true 
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SCVI-8-4-16 غیرفعال نمودن وضعیت :Trash Folder 

 اجمالی:شرح 

 دهید.طح آسیب پذیر حملات را کاهش میس عامل مهمان ستمیر سد Trash Folder تیوضعبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.trashFolderState.disable" -value 

$true 

 

SCVI-8-4-17 غیرفعال نمودن :Host Interaction Tray Icon عامل مهماندر سیستم 

 شرح اجمالی:

کاهش  طح آسیب پذیر حملات راسمهمان  عاملستمیدر س Host Interaction Tray Iconبا غیرفعال نمودن 

 دهید.می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.ghi.trayicon.disable" -value $true 

 

SCVI-8-4-18 غیرفعال نمودن :Unity 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میسمهمان  عاملستمیدر س Unityبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.unity.disable" -value $true 



 مرکز مدیریت راهبردی افتا         
    VMware ESXi 5.5  امن پیکربندی سازیپیاده          

 

 

18 

 

 

SCVI-8-4-19 غیرفعال نمودن :Unity Interlock 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میسمهمان  عاملستمیدر س Unity Interlockبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.unityInterlockOperation.disable" - 

value $true 

 

SCVI-8-4-20 غیرفعال نمودن :GetCreds 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میسمهمان  عاملستمیدر س GetCredsبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.getCreds.disable" -value $true 

 

SCVI-8-4-21 غیرفعال نمودن :Host Guest File System Server 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس Host Guest File System Serverبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.hgfsServerSet.disable" -value 

$true 
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SCVI-8-4-22 غیرفعال نمودن :Guest Host Interaction Launch Menu 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس Guest Host Interaction Launch Menuبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.ghi.launchmenu.change" -value 

$true 

 

SCVI-8-4-23 غیرفعال نمودن :memSchedFakeSampleStats 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس memSchedFakeSampleStatsبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.memSchedFakeSampleStats.disable" 

- 

value $true 

 

SCVI-8-4-24 غیرفعال نمودن عملیات کپی از طریق :VM Console 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس VM Console قیاز طر یکپ اتیعملبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 
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Get-VM | New-AdvancedSetting -Name "isolation.tools.copy.disable" -value $true 

SCVI-8-4-25 غیرفعال نمودن عملیات :Drag and Drop  از طریقVM Console 

 شرح اجمالی:

طح آسیب پذیر حملات را کاهش س VM Console قیاز طر Drag and Drop اتیعملبا غیرفعال نمودن 

 دهید.می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.dnd.disable" -value $true 

 

SCVI-8-4-26 غیرفعال نمودن :Option هایGUI  درVM Console 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس VM Consoleدر  GUI یهاOptionبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.setGUIOptions.enable" -value 

$false 

 

SCVI-8-4-27های : غیرفعال نمودن عملیاتPaste  درVM Console 

 شرح اجمالی:

 دهید.طح آسیب پذیر حملات را کاهش میس VM Consoleدر  Paste یهااتیعملبا غیرفعال نمودن 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ
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# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.paste.disable" -value $true 

 

SCVI-8-4-28 : کنترل دسترسی به کنسولVM  از پروتکلVNC 

 شرح اجمالی:

 .را به حداقل برسانیدVNCدسترسی به ماشین مجازی از طریق پروتکل 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "RemoteDisplay.vnc.enabled" -value $false 

 

SCVI-8-4-29ها بجز حالت : غیرفعال نمودن تمام وضعیتVGA های مجازیبرای ماشین 

 شرح اجمالی:

 را برای کارت گرافیک ماشین مجازی فعال نگهدارید. VGAتنها حالت 

 سازی:نحوه پیاده

 باشد.می TRUEدر حالت  svga.vgaonlyپیشرفته ماشین مجازی بررسی کنید که تنظیمات 

 :vSphere Clientجهت تغییر تنظیمات پیشرفته یک ماشین مجازی با استفاده از 

 باشد.اطمینان حاصل نمایید که ماشین مجازی در حالت خاموش می .1

 روی ماشین مجازی راست کلیک کنید. .2

 روی گزینه تنظیمات کلیک کنید تا پنجره تنظیمات ماشین مجازی باز شود. .1

 کلیک کنید. Optionsروی برگه  .1

 کلیک کنید. Advanced > Generalاز لیست سمت چپ، روی  .1

 کلیک کنید. Configuration Parametersروی قسمت سمت راست پیکربندی، روی  .6

 کلیک کنید. Add Rowروی  .7

 در ردیف جدید، تحت ستون نام، یک نام اختصاص دهید. .8
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 تصاص دهید.در ردیف جدیدی، تحت ستون مقدار، یک مقدار جهت پیکربندی اخ .9

 ماشین مجازی را روشن نموده تا تغییرات اثر نمایند. .12

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "svga.vgaOnly" -value $true 

 

SCVI-8-5منابع : 

SCVI-8-5-1جلوگیری نمودن از مصرف بیش از حد منابع توسط ماشین مجازی : 

 شرح اجمالی:

توان از مصرف بیش از حد منابع توسط ماشین می2، و منابع رزرو شده 1ها، منابع اشتراکیبا استفاده از محدودیت

 مجازی جلوگیری کرد.

 سازی:نحوه پیاده

  با استفاده از منابع اشتراکی یا رزرو شده منابع به صورت تضمین شده در اختیارVM های مهم قرار

 .گیردمی

 های مجازی نمود که از ریسک توان مصرف منابع را محدود به ماشینمی1ها با استفاده از محدودیت

یل بالایی برای مصرف منابع هایی با پتانسیا جهت اجرای برنامه ها، وبالاتری برای حملات و خرابکاری

 دارند.

SCVI-8-6 :Storage 

SCVI-8-6-1 : اجتناب از استفادهnonpersistent disks 

 شرح اجمالی:

باشند و تحت تاثیر می Dependentفرض های مجازی به صورت پیشهای ایجاد شده برای ماشیندیسک

snapshotگیرند.ها قرار می 

                                                           
1  Shares 
2 Reservations 
3 Limits 
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توان آن را به حالت گیرد میها قرار نمیsnapshotجهت اطمینان از این که دیسک ماشین مجازی تحت تاثیر 

Independent  .قرار داد 

یا  Independent Persistentتوانند در دو حالت گیرند میقرار می Independentهایی که در حالت دیسک

Independent Nonpersistent .قرار گیرند 

قرار دارند اطلاعات خود را به صورت همیشگی روی دیسک  Independent persistentهایی که در حالت دیسک

 کنند.ذخیره می

دهند شدن سیستم از دست می Rebootها اطلاعات خود را پس از دیسک Independent Nonpersistentدر حالت 

 کند.و هر نوع ردیابی حملات را غیرممکن می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

#Alter the parameters for the following cmdlet to set the VM Disk Type: 

Get-VM | Get-HardDisk | Set-HardDisk 

 

SCVI-8-6-2 غیرفعال نمودن :shrinking دیسک مجازی 

 اجمالی:شرح 

تواند به عدم دسترسی به دیسک و دیسک مجازی به صورت مستمر استفاده شود می shrinkingدرصورتی که 

توان از بروز اینگونه حوادث جلوگیری بروز عدم دسترسی به سرویس منجر شود. با غیرفعال نمودن این ویژگی می

 نمود.

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.diskShrink.disable" -value $true 

 

SCVI-8-6-3 غیرفعال نمودن :wiping دیسک مجازی 

 شرح اجمالی:
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تواند به عدم دسترسی به دیسک و بروز دیسک مجازی به صورت مستمر استفاده شود می wipingدرصورتی که 

 توان از بروز اینگونه حوادث جلوگیری نمود.عدم دسترسی به سرویس منجر شود. با غیرفعال نمودن این ویژگی می

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.diskWiper.disable" -value $true 

 

SCVI-8-7 :Tools 

SCVI-8-7-1های : غیرفعال نمودن پیغامVIX  برایVM 

 شرح اجمالی:

کنید این ویژگی را باید غیرفعال در محیط خود استفاده نمی VIXدر صورتی که از زبان برنامه نویسی سفارشی 

 کنید تا سطح آسیب پذیر کاهش یابد.

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "isolation.tools.vixMessage.disable" -value $true 

 

SCVI-8-7-2های : محدود نمودن تعداد فایلLog  مربوط بهVM 

 شرح اجمالی:

 پیکربندی مناسب را انجام دهید. VMها در تنظیمات Logجهت جلوگیری از رشد بدون کنترل 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "log.keepOld" -value "10 
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SCVI-8-7-3 ممنانعت از ارسال اطلاعات :Host  بهGuest 

 شرح اجمالی:

 را در حالت غیرفعال قرار دهید. Guestبه  Hostرا برای ارسال اطلاعات  VMware Toolsتنظیمات 

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "tools.guestlib.enableHostInfo" -value $false 

 

SCVI-8-7-4های : محدود نمودن اندازه فایلLog  مربوط بهVM 

 شرح اجمالی:

ماشین مجازی اطلاعات مربوط  .ها جلوگیری نماییدLogبا انجام پیکربندی ماشین مجازی از رشد بدون کنترل 

های ماشین کند. کاربران یا پردازشذخیره می VMFS Volumeدرون  Logبه عیب یابی را را در محل ذخیره 

تواند فضای می Logدر طول زمان فایل  توانند از روی قصد یا سهو از این اطلاعات سوء استفاده کنند.مجازی می

 های شود.های سیستمی را اشغال کند و مانع دسترسی به سرویسفایل

 سازی:نحوه پیاده

 .دییوارد نما PowerCLIرا با استفاده از  لیشده، دستور ذ هیتوص یکربندیپ یسازادهیجهت پ

# Add the setting to all VMs 

Get-VM | New-AdvancedSetting -Name "log.rotateSize" -value "1024000" 
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 پیوست

لیست شامل سه جدول است. لیستی به منظور ممیزی محصول مورد نظر ارائه شده است. چکدر این بخش چک

دهد یا باشد. در این جدول، اطلاعات مربوط به شخصی که پیکربندی امن را انجام میجدول اول، جدول ممیز می

شود. همچنین نتایج پیکربندی یا ممیزی به صورت اختصار در این جدول درج کند، وارد میآن را ممیزی می

روی آن نصب شده است.  VMware ESXi 5.5 که ل وارد کردن مشخصات سروری استگردد. جدول دوم، محمی

جدول سوم، جدول تنظیماتی است که باید بررسی یا اعمال شوند. در صورت صحت اعمال تنظیم در هر ردیف، 

 نمایش داده خواهد شد. √ستون وضعیت مربوط به آن با علامت 

 

 

 ممیز

 

 تاریخ:

 

 نام:

 ایمیل:

  تلفن:

 

 :ممیز

 تنظیمات تعداد توضیحات

 تطابق  

 تطابق عدم 

 شده حذف تنظیمات 

 شده اضافه تنظیمات 

 شده اعمال تنظیمات مجموع 
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 سرور مشخصات

 MACآدرس  

  IPآدرس  

 نام ماشین 

 اموالشماره  

 

 نام:

 ایمیل:

 تلفن:
 

 مدیر سیستم

 تاریخ 
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 جدول ممیزی

 "توضعی"های باشد. قابل ذکر است که ستونمیای از تمامی الزامات بیان شده در متن سند جدول ممیزی خلاصه

باید توسط ممیز و برای هر سیستم حاوی این برنامه تکمیل گردد. در ستون وضعیت، ممیز  "سازیقابلیت پیاده"و 

متناسب با وضعیت الزام در محصول مورد ارزیابی استفاده نماید. در ستون  "رد"و  "قبول"های باید از عبارت

 "داردن"و  "دارد"سازی الزام برای محصول مورد ارزیابی را با عبارات ازی، ممیز باید قابلیت پیادهسقابلیت پیاده

ازی سسازی نداشته باشد، علت عدم قابلیت پیادهبیان نماید. در صورتی که الزامی برای محصول مذکور قابلیت پیاده

 آن باید در ذیل جدول توضیح داده شود.

قابلیت  تنظیمات وضعیت شناسه

سازی پیاده

 تنظیمات

فرضپیشمقدار   مقدار مطلوب  

SCVI-

1 
    نصب 

SCVI-

1-1 
را با  ESXi ستمیس یبروزرسان 

 هاpatch نیآخر

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

1-2 
حاصل نمودن از سطح  نانیاطم 

 VIBو  Image Profile رشیپذ

 سازی اجرا گردد.نحوه پیادهمطابق  PartnerSupported دارد

SCVI-

1-3 
 loadحاصل نمودن از  نانیاطم 

 ریغ kernelماژول  چینشدن ه

 Hostمجاز در 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

2 
 ارتباطات 

   

SCVI-

2-1 
جهت  NTP یکربندیپ 

 زمان یسازهماهنگ

 گردد.سازی اجرا مطابق نحوه پیاده ندارد دارد

SCVI-

2-2 
هر  ESXi روالیفا یکربندیپ 

Host یجهت محدودساز 

درحال  یهاسیبه سرو یدسترس

 Host یاجرا

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

2-3 
 Managedنمودن  رفعالیغ 

Object Browser (MOB) 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

2-4 
 Self-signedاستفاده ننمودن از  

Certificate یبرا شفرضیپ 

 ESXiارتباطات 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد
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SCVI-

2-5 
 حیصح یکربندیاز پ نانیاطم 

SNMP 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

2-6 
از استفاده ناخواسته از  یریجلوگ 

API  شبکه مربوط بهdvfilter 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

2-7 
 SSLلغو  ایشده و یمنقض یها

حذف  ESXi Host یشده را از رو

 گردد

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

3 
 Log عیثبت وقا 

   

SCVI-

3-1 
محل مجتمع جهت  کی یکربندیپ 

 ESXi host core یآورجمع

dump 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

3-2 
 یماندگار برا logging یکربندیپ 

 ESXi یهاHost هیتمام

هنگام بوت از دیسک  دارد
local= YES 

هنگام بوت از 
USB/SD= NO 

 سازی اجرا گردد.مطابق نحوه پیاده

SCVI-

3-3 
جهت ارسال به  log یکربندیپ 

 یسرور خارج

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

4 
    یدسترس 

SCVI-

4-1 
 ریغ یحساب کاربر کی جادیا 

root تیریمد یجهت دسترس 

 سرور یمحل

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

4-2 
 دهیچیرمز عبور پ استیاتخاذ س 

 رمزعبور کاربران یبرا

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

4-3 
 جهت یرکتوریودایاستفاده از اکت 

 یکاربران محل تیاهراز هو

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

4-4 
در گروه  تیعضو تیوضع یبررس 

ESX Admins یرکتوریودایاکت 

 سازی اجرا گردد.نحوه پیادهمطابق  ESX Admins دارد

SCVI-

5 
    کنسول 

SCVI-

5-1 
جهت  DCUIنمودن  رفعالیغ 

 یمحل تیریاز کنترل مد یریجلوگ

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

5-2 
بجز  ESXi Shell یساز رفعالیغ 

 یآورو جمع یابیبیموارد ع

 یابیبیاطلاعات ع

 سازی اجرا گردد.پیادهمطابق نحوه  ندارد دارد

SCVI-

5-3 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد SSH یساز رفعالیغ 

SCVI-

5-4 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد CIM یدسترس یمحدودساز 
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SCVI-

5-5 
 Lockdownفعال نمودن حالت  

 یدسترس یجهت محدودساز

 و راه دور یمحل

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

5-6 
 یاز رو SSH دهایحذف نمودن کل 

 authorized_keys لیفا

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

5-7 
جهت بسته  Timeoutتنظیم  

های Sessionشدن خودکار 

Shell  وSSH 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد 

SCVI-

5-8 
 سیجهت سرو Timeout میتنظ 

Shell 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد 

SCVI-

5-9 
 یو اعطا  DCUI.Access میتنظ 

 نانیاجازه به کاربران مورد اطم

لغو کردن حالت  ایجهت رد کردن 
Lockdown 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد 

SCVI-

5-10 
در  یکربندیپ لیفا یمحتوا یبررس 

 یمعرض دسترس

 سازی اجرا گردد.مطابق نحوه پیاده ندارد 

SCVI-

6 

 Storage    

SCVI-

6-1 
 تیاهراز هو تیفعال نمودن قابل 

CHAP کیتراف یبرا هیدوسو 
iSCSI 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

6-2 
بودن رمز اهراز  کتایاز  نانیاطم 

 CHAP تیهو

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

6-3 
با  SANمناسب منابع  جادیا 

 Maskو  Zoneاستفاده از 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

6-4 
 یهالیصفر نمودن مقدار فا 

VMDK از حذف شیپ 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

7 

 vNetwork    

SCVI-

7-1 
 استیس میاز تنظ نانیاطم 

Forged Transmit  درvSwitch 

 Rejectدر حالت 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

7-2 
 استیس میاز تنظ نانیاطم 

MAC Address Change  در

vSwitch  در حالتReject 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

7-3 
 استیس میاز تنظ نانیاطم 

Promiscuous Mode  در

vSwitch  در حالتReject 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد
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SCVI-

7-4 
 Nativeنشدن  میاز تنظ نانیاطم 

VLAN  درPort Group 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

7-5 
نشدن مقدار  میاز تنظ نانیاطم 

VLAN یرزو شده برا 

که در  یکیزیف یهاچییسو
Upstream 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

7-6 
نشدن مقدار  میاز تنظ نانیاطم 

VLAN 4095 یبجز برا 
Virtual Guest Tagging 

(VGT) 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8 

    (VM) یمجاز نیماش 

SCVI-

8-1 

    ارتباطات 

SCVI-

8-1-1 
آگاه ساز  یهاامیمحدود کردن پ 

VM لیدر فا VMX 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-1-2 
 یمحدود کردن اشتراک گذار 

 Consoleارتباطات 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2 

    سخت افزارها 

SCVI-

8-2-1 
 ریغ یحذف نمودن سخت افزارها 

 Floppy افزار سخت –مجاز 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2-2 
 ریغ یحذف نمودن سخت افزارها 

 CD/DVD افزار سخت –معتبر 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2-3 
 ریغ یحذف نمودن سخت افزارها 

 Parallel افزار سخت –معتبر 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2-4 
 ریغ یحذف نمودن سخت افزارها 

 Serial افزار سخت –مجاز 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2-5 
 ریغ یحذف نمودن سخت افزارها 

 USB افزار سخت –مجاز 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2-6 
 راتییو تغ یاز جداساز یریجلوگ 

 مجاز ریسخت افزار غ

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-2-7 
 ریاز اتصال سخت افزار غ یریجلوگ 

 مجاز

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-3 

 Guest    

SCVI-

8-3-1 
 یستمیس یفعال نمودن اجزا ریغ 

 VMداخل  دیزا ایو یضرور ریغ

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد
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SCVI-

8-3-2 
حداقل رساندن موارد استفاده از  

 VMکنسول 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-3-3 
 یامن برا یهااستفاده از پروتکل 

 Virtualبه پروت  یدسترس

Serial 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-3-4 
 جادیها جهت اTempleاستفاده از  

VMکه امکان  ییها در هر جا

 داشته باشد

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-4 

 Monitor    

SCVI-

8-4-1 
ها از VMبه  یکنترل دسترس 

 شبکه dvfiler یهاAPI قیطر

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-4-2 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد VMsafe Agentکنترل آدرس  

SCVI-

8-4-3 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد VMsafe Agentکنترل پورت  

SCVI-

8-4-4 
 VMsafe یکربندیکنترل پ 

Agent 
در  vmsafe.enable یکربندیپ ندارد دارد

 falseوضعیت 

SCVI-

8-4-5 
 Autologonنمودن  رفعالیغ ندارد دارد Autologonنمودن  رفعالیغ 

SCVI-

8-4-6 
 BIOS BBSنمودن  رفعالیغ ندارد دارد BIOS BBSنمودن  رفعالیغ 

SCVI-

8-4-7 
 Hostنمودن  رفعالیغ 

Interaction Protocol 

Handler عامل مهمان ستمیدر س 

 Hostنمودن  رفعالیغ ندارد دارد

Interaction Protocol 

Handler عامل مهمان ستمیدر س 
SCVI-

8-4-8 
 Unity Taskbarنمودن  رفعالیغ ندارد دارد Unity Taskbarنمودن  رفعالیغ 

SCVI-

8-4-9 
 Unity Activeنمودن  رفعالیغ ندارد دارد Unity Activeنمودن  رفعالیغ 

SCVI-

8-4-10 
 Unity ینمودن محتوا رفعالیغ 

Window 
 Unity ینمودن محتوا رفعالیغ ندارد دارد

Window 
SCVI-

8-4-11 
 ینمودن بروزرسان رفعالیغ 

Unity Push 
 ینمودن بروزرسان رفعالیغ ندارد دارد

Unity Push 
SCVI-

8-4-12 
 Drag andنمودن  رفعالیغ 

Drop Version Get 
 Drag andنمودن  رفعالیغ ندارد دارد

Drop Version Get 
SCVI-

8-4-13 
 Drag andنمودن  رفعالیغ 

Drop Version Set 
 Drag andنمودن  رفعالیغ ندارد دارد

Drop Version Set 

SCVI-

8-4-14 
 Shell Actionنمودن  رفعالیغ ندارد دارد Shell Actionنمودن  رفعالیغ 

SCVI-

8-4-15 
نمودن درخواست  رفعالیغ 

 سکید یتوپولوژ

نمودن درخواست  رفعالیغ ندارد دارد

 سکید یتوپولوژ
SCVI-

8-4-16 
 Trash تینمودن وضع رفعالیغ 

Folder 
 Trash تینمودن وضع رفعالیغ ندارد دارد

Folder 
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SCVI-

8-4-17 
 Hostنمودن  رفعالیغ 

Interaction Tray Icon  در

 مهمان عاملستمیس

 Hostنمودن  رفعالیغ ندارد دارد

Interaction Tray Icon  در

 مهمان عاملستمیس
SCVI-

8-4-18 
 Unityنمودن  رفعالیغ ندارد دارد Unityنمودن  رفعالیغ 

SCVI-

8-4-19 
 Unityنمودن  رفعالیغ 

Interlock 
 Unityنمودن  رفعالیغ ندارد دارد

Interlock 
SCVI-

8-4-20 
 GetCredsنمودن  رفعالیغ ندارد دارد GetCredsنمودن  رفعالیغ 

SCVI-

8-4-21 
 Host Guestنمودن  رفعالیغ 

File System Server 
 Host Guestنمودن  رفعالیغ ندارد دارد

File System Server 
SCVI-

8-4-22 
 Guest Hostنمودن  رفعالیغ 

Interaction Launch Menu 
 Guest Hostنمودن  رفعالیغ ندارد دارد

Interaction Launch Menu 
SCVI-

8-4-23 
نمودن  رفعالیغ 

memSchedFakeSampleStats 
نمودن  رفعالیغ ندارد دارد

memSchedFakeSampleStats 
SCVI-

8-4-24 
از  یکپ اتینمودن عمل رفعالیغ 

 VM Console قیطر

از  یکپ اتینمودن عمل رفعالیغ ندارد دارد

 VM Console قیطر
SCVI-

8-4-25 
 Drag اتینمودن عمل رفعالیغ 

and Drop قیاز طر VM 

Console 

 Drag اتینمودن عمل رفعالیغ ندارد دارد

and Drop قیاز طر VM 

Console 
SCVI-

8-4-26 
 یهاOptionنمودن  رفعالیغ 

GUI  درVM Console 

 یهاOptionنمودن  رفعالیغ ندارد دارد

GUI  درVM Console 
SCVI-

8-4-27 
 یهااتینمودن عمل رفعالیغ 

Paste  درVM Console 

 یهااتینمودن عمل رفعالیغ ندارد دارد

Paste  درVM Console 
SCVI-

8-4-28 
 VMبه کنسول  یکنترل دسترس 

 VNCاز پروتکل 

 VMبه کنسول  یکنترل دسترس ندارد دارد

 VNCاز پروتکل 
SCVI-

8-4-29 
 هاتینمودن تمام وضع رفعالیغ 

 یهانیماش یبرا VGAبجز حالت 

 یمجاز

 هاتینمودن تمام وضع رفعالیغ ندارد دارد

 یهانیماش یبرا VGAبجز حالت 

 یمجاز
SCVI-

8-5 

    منابع 

SCVI-

8-5-1 
ز ا شینمودن از مصرف ب یریجلوگ 

 یمجاز نیحد منابع توسط ماش

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-6 

 Storage    

SCVI-

8-6-1 
اجتناب از استفاده  

nonpersistent disks 
 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-6-2 
 shrinkingنمودن  رفعالیغ 

 یمجاز سکید

 shrinkingنمودن  رفعالیغ ندارد دارد

 یمجاز سکید
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SCVI-

8-6-3 
 سکید wipingنمودن  رفعالیغ 

 یمجاز

 سکید wipingنمودن  رفعالیغ ندارد دارد

 یمجاز
SCVI-

8-7 

 Tools    

SCVI-

8-7-1 
 VIXهای غیرفعال نمودن پیغام 

 VMبرای 

 VIXهای غیرفعال نمودن پیغام ندارد دارد

 VMبرای 
SCVI-

8-7-2 
های محدود نمودن تعداد فایل 

Log  مربوط بهVM 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-7-3 
 Hostممنانعت از ارسال اطلاعات  

 Guestبه 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

SCVI-

8-7-4 
 یهالیمحدود نمودن اندازه فا 

Log  مربوط بهVM 

 سازی اجرا گردد.مطابق نحوه پیاده ندارد دارد

 


