
 امنیت در ایران

 

وشديذ؟ آيا تاوٌَى تِ اّويت اعلاػاتتاى ٍ خغش دستشسي ديگشاى تِ ّستيذ فىش  Onlineآيا تا تِ حال دس هَسد اهٌيت واهپيَتش خَد، ٍلتي 

س ايي ايي اعلاػات تَخِ وشدُ ايذ ؟ آيا تا هفاّين اهٌيتي واهپيَتش آضٌا ّستيذ؟ آيا ساُ ّاي هماتلِ تا ػَاهل خاسخي ٍ هخشب سا هي داًيذ؟ د

يٌتشًت آضٌا ضَيذ ّوچٌيي هٌاتغ هختلف خْت تالاتشدى ايوٌي ًَضتاس سؼي ضذُ است تا تا هفاّين اغلي ٍ پايِ اي اهٌيت دس ضثىِ ٍ ا

تشاي سسيذى تِ ايي هْن هفاّين پايِ صيش هذًظش ّستٌذ  . واهپيَتشتاى هؼشفي ضذُ است
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.  ليست فَق دستشگيشًذُ هفاّين پايِ اي دس اهٌيت ايٌتشًت هي تاضذ وِ دس ايي ًَضتاس ّشيه تِ تفىيه هَسد تحث لشاس خَاّذ گشفت

 

Firewall  

 

 Pix Firewallًَع سخت افضاسي آى ًظيش . ًشم افضاسي خْت هحافظت واهپيَتش دس تشاتش حولات افشاد ًاضٌاس هي تاضذ فايشٍال سخت افضاس يا



ُ هي تيطتش دس اداسات ٍ ساصهاًْاي تضسي هَسد استفادُ هي تاضذ ٍ دس واهپيَتشّاي ضخػي ٍ هػاسف هحذٍد غالثا اص اًَاع ًشم افضاسي آى استفاد

.  ضَد

 

ت ٍغل ّستيذ فايشٍال وليِ تشافيه اعلاػات سد ٍ تذل ضذُ سا وٌتشل هي ًوايذ ٍ دس ايي ساستا تاتغ لَاًيٌي است وِ اّن آًْا ٍلتي تِ ايٌتشى

دس صيش آهذُ است  

 

اص تشافيه ضذيذ ًاضي اص يه آدسس هطخع خلَگيشي هي ًوايذ   -الف

 

.  ديگش اخاصُ دستشسي تِ واهپيَتشتاى سا هي دّذ وِ تِ واستشاى  Telnet  ٍFTPخلَگيشي اص ًَع خاظ پشٍتىلْا ًظيش  -ب

 

.  اص تشافيىْاي هطىَن خلَگيشي هي ًوايذ -ج

 

.  اص واٍش واستشاى ًاضٌاس سٍي واهپيَتش خلَگيشي هي ًوايذ -د

 

هي ضًَذ   Blockفايلْاي خاغي وِ سثة واّص ايوٌي هي ضَد  -ٍ

 

 

تَسظ ايي آدسس واستشاى ديگش دس ًماط . تخَد هي گيشد IPهٌحػش تِ فشدي تٌام ٍلتي تِ ايٌتشًت ٍغل ّستيذ واهپيَتشتاى آدسس خاغي ٍ 

.  هختلف لادس خَاٌّذ تَد تَسظ سٍضْايي تِ واهپيَتشتاى دستشسي يافتِ ٍ آى سا واٍش ًوايٌذ

 

هؼشفي فايشٍال  

 

دس ضثىِ  Trustix Enterprise Firwallتشسٍي واهپيَتشتاى ٍ  Trustix Personal Firewallضوا هي تَاًيذ اص ًسخِ آصهايطي هداًي 

.  تشاي دستشسي تِ ايي فايشٍالْا تِ آدسسْاي صيش هشاخؼِ ًواييذ. ساصهاى يا ضشوتتاى استفادُ ًواييذ

 

http://www.personalfirewall.trustix.com/index.html  

 

http://firewall.trustix.com/small  

 

 

  Windows XPفايشٍال 

 



سا تِ ًَػي هتحيش  ITًسخِ ضؼيف ٍ هحذٍد ضذُ اي سا دس سيستن ػاهل خَد لشاسدادُ است وِ افشاد هتخػع دس صهيٌِ ضشوت هايىشٍسافت 

ضشوت  Service Pack 2ايي فايشٍال تسياس هحذٍد ػول وشدُ ٍ تٌْا ايداد تشافيه يه عشفِ هي ًوايذ وِ الثتِ دس . ساختِ است

.  هايىشٍسافت سؼي دس اغلاح آى ضذُ است

 

.  يدِ آًىِ اگش ًياص تِ هحافظت سيستن واهپيَتشي خَد اص حولِ اضخاظ ًاضٌاس داسيذ فايشٍال ًػة وٌيذًت

 

:  ٍيشٍس وطْا 

 

ٍيشٍس چيست ؟ آيا تا ٍيشٍس آضٌا ّستيذ؟  

 

ٍيشٍس دس ٍالغ . ّذواهپيَتش ضوا ًوي تَاًذ تذٍى ٍخَد ٍيشٍس وطْا دس اهاى تاضذ ٍ تِ فؼاليت هؼوَلي خَد تذٍى ّيچگًَِ هطىلي اداهِ د

ٍيشٍسْا لادس . تشًاهِ ًشم افضاسي وَچىي است وِ هوىي است تِ تشًاهِ ّاي ديگش تچسثذ ٍ يا تغَس هستمل تِ فؼاليت هخشب خَد تپشداصد

تىثيش هذاٍم ٍ سشايت آى تِ . ّستٌذ تذٍى ٍاتستگي تِ هاّيت واستش خَد تىثيش ضذُ ٍ ًسخِ ّاي هتؼذد ضثيِ خَد سا تَخَد آٍسد

اهپيَتشّاي ديگش ػلاٍُ تش تِ ّذس سفتي هٌاتغ سخت افضاسي سثة هختل ضذى ًشم افضاسّاي هختلف هي ضَد ٍ يا هوىي است غذهات خثشاى ن

.  تمسين هي ضًَذ Virus  ٍTrojan  ٍWormٍيشٍسْا اص لحاػ دستِ تٌذي ولي تِ . سيستن تضًذ BIOSًاپزيشي تِ واهپيَتش ٍ 

 

ٍيشٍس  Trustixًشم افضاس ضذ ٍيشٍس . تِ ًػة ٍيشٍس وص هٌاسة ٍ تشٍصسساًي ليست ٍيشٍسْاي آى است تشاي هحافظت واهپيَتش ًياص 

تشاي تْيِ ًسخِ هداًي آى تِ آدسس . تِ تاصاص ػشضِ ضذُ است Trustixوطي خذيذ ٍ لذستوٌذ هي تاضذ وِ تَسظ ضشوت 

http://antivirus.trustix.com هشاخؼِ وٌيذ  .

 

  News Groupگشٍُ خثشي 

 

واستشاى هختلف . گشٍُ خثشي ، هحلي تشاي گفتگَ واستشاى هختلف دس هَسد هغالة هتٌَع هي تاضذ وِ هؼوَلا ايي هغالة دس لالة ًَضتاس است

، يىي ديگش اص اهىاًات ايي گشٍُ ّا اهىاى تِ اضتشان گزاسي اعلاػات هختلف ًظيش همالِ ، فيلن . ايي هغالة سا خَاًذُ تِ آًْا خَاب هي دٌّذ

گشٍُ ّاي خثشي .دس سالْاي اخيش ضاّذ تَخَد آهذى سٍصًاهِ ّاي الىتشًٍيىي دس لالة ايي گشٍُ ّاي خثشي ّستين. ػىس ٍ هَسيمي است 

گشٍّْاي خثشي صيادي دس هَسد هَضَػات هختلف ٍخَد داسًذ ًظيش گشٍّْاي . هي تَاًذ هفيذ ٍ سشگشم وٌٌذُ ٍ يا گاّي هخشب است

.   . .واهپيَتشي ، فيلن ٍ 

 

. هتاسفاًِ دس سالْاي اخيش گشٍّْاي غيش اخلالي ٍ غيش لاًًَي تَخَد آهذُ اًذ وِ لضٍم پشّيض اص آًْا تخػَظ تشاي ًَخَاًاى اهشي خذي است

ي تاًذّاي تضّىاسي خاغي سٍي ايٌتشًت ٍخَد داسًذ وِ تا تشٍيح افىاس خاظ اّذاف خَد سا دًثال هي وٌٌذ لزا ّش آًچِ دس ايي گشٍُ ّاي خثش

.  هذاسس هؼوَلا ايي گشٍّْاي خثشي سا هحذٍد هي ساصًذ . است ًثايذ تاٍس وشد

 



Chat Room  

 

آيا تا هضشات چت . دس ٍالغ چت ساّي تشاي استثاط هشدم دس الػي ًماط ػالن هي تاضذ. اهشٍصُ ووتش خَاًي تا هفَْم چت دس ايٌتشًت آضٌا ًيست

ي وٌيذ؟ آيا عشف هماتلتاى سا هي ضٌايذ؟ فشية خَاًاى ٍ ًَخَاًاى اص عشيك چت اهشي است وِ آضٌا ّستيذ؟ آيا تِ ساستي تا چِ وسي گفتگَ م

.  اص خاًة گشٍُ ّاي تضّىاسي غَست هي گيشد

 

Adware  

 

Adware سايتْا ٍ اتضاسّاي . ّا ساّي تشاي تثليغ هحػَلات سٍي ايٌتشًت هي تاضذ ٍ ّذف آى فشٍش تيطتش ٍ دسًتيدِ وسة سَد تيطتش است

ضوا ًياص تِ پشداخت پَل خْت ديذى ايي ًَع تثليغات ًذاسيذ تلىِ آًْا . هي ضَد  Bannerختلفي ّستٌذ وِ تا آًْا پيطٌْاد آگْي ّاي م

حتي ديذُ ضذُ تاص ضذى تؼضي اص ايي پٌدشُ ّا سثة . تغَس خَدواس ٍ ًاخَاستِ سٍي واهپيَتش ضوا تاص ضذُ ٍ هَخة آصاس ضوا هي ضًَذ 

تا واستش ضذُ ٍ ًشم افضاسّاي خاغي سٍي سيستن ضوا تغَس ًاخَاستِ ًػة هي ضَد وِ هوىي است سثة سَء استفادُ  Bannerهحاٍسُ وَتاُ 

.  تَغيِ هي ضَد Trustix Personal Firewallتشاي هماتلِ تا ايي تشًاهِ ّا استفادُ اص . اص هٌاتغ واهپيَتشتاى تَسظ واستشاى ًاضٌاس ضَد

 

Home Page Hijackers  

 

Hijacker ّا ًشم افضاسّايي ّستٌذ وِ تغَس ًاخَاستِ سٍي واهپيَتش ًػة هي ضًَذ ٍ تِ هحض ًػة يىي اص ايي ًشم افضاسّاي هضاحنHome 

Page دس ٍالغ . واهپيَتش ضوا تغييش وشدُ ٍ سايت خاغي خايگضيي آى هي ضَدHijacker  ّا هٌطا فايل خَد سا دسStartup Folder  يا

Registry Run Key ايي سًٍذ ، سًٍذي ًا . ساس هي دٌّذ ٍ تِ هحض سٍضي ضذى واهپيَتش ٍ تالا آهذى سيستن ػاهل اخشا خَاٌّذ ضذق

لزا . دٍتاسُ آى سا تِ حالت اٍل دس هي آٍسد Home Page  ،Hijackerخَاستِ ٍ هخشب است وِ حتي دس غَست توايل واستش تِ تشگشداًذى 

.  رف آى اص سيستن استٍ ح Hijackerًياص تِ وطف هحل ًشم افضاس 

 

Scum Ware  

 

ايي ًشم افضاسّا واستش سا لادس هي ساصد تا . ًشم افضاسّايي ّستٌذ وِ هوىي است تغَس اًتخاتي ٍ يا ًاخَاستِ سٍي سيستن واهپيَتش ًػة ضًَذ

يىي اص ًشم افضاسّايي  Kazaaًشم افضاس  .هٌاتغ خَد سا سٍي ايٌتشًت تِ اضتشان گزاسد ٍ يا اص هٌاتغ تِ اضتشان گزاضتِ ديگشاى استفادُ ًوايذ

 Download.comتٌْا تا هشاخؼِ تِ سايت .است وِ تَسظ واستش سٍي سيستن ًػة هي ضَد ٍ اهىاى تِ اضتشان گزاسي سا فشاّن هي آٍسد

ّا سٍي  Scum wareًسخِ ّاي ًاخَاستِ . ضذُ ٍ هَسد استفادُ لشاسگشفتِ است Downloadهتَخِ ضذم ايي ًشم افضاس ّفت هيليَى تاس 

 سيستن ًػة هي ضًَذ وِ ليٌىْاي تثليغاتي ٍ گاّا غيش تثليغاتي سايتْاي هختلف سا تذٍى دس ًظش گشفتي توايل واستش تِ واهپيَتشتاى هشتثظ

.  هي ساصد

 

Pop Ups  

 



ًوي تَاى .صهيٌِ اي ّستٌذ اي سا تاص هي وٌيذ پٌدشُ ّاي وَچىي خَدواس تاص هي ضًَذ وِ حاٍي هغالة تثليغاتي دس ّش Websiteٍلتي 

لشاسدادى ايي  Pop Upsتىٌيه خذيذ تشاي استفادُ اص پٌدشُ . گفت ايٌىاس سيسه خذي دس اهٌيت واهپيَتش است اها تسياس آصاسدٌّذ هي تاضذ

وشدُ ايذ؟ ًشم آيا تا تِ حال تا تستي پٌدشُ اي تاصضذى پٌدشُ ًاخَاستِ ديگشي سا تدشتِ . هي تاضذ websiteپٌدشُ ّادس پاييي غفحِ 

تْتشيي سٍضي وِ تشاي هماتلِ ٍخَد داسد ًػة .هؼشٍفٌذ Anti pop upsّا تَخَد آهذُ اًذ وِ تِ Pop Upافضاسّاي هختلفي تشاي هماتلِ تا 

Google Toolbar هي تاضذ وِ ػلاٍُ تش اهىاى خستدَ سٍي ايٌتشًت اص تاص ضذى ايي گًَِ پٌدشُ ّا خلَگيشي هي ًوايذ  .

 

http://toolbar.google.com  

 

Messanger Service Spam  

 

خَد سا تِ تاصاس ػشضِ وشد سشٍيس خاغي سا دس للة سيستن ػاهل لشاسداد وِ ايي سشٍيس دس ٍيٌذٍص  NTصهاًيىِ ضشوت هايىشٍسافت ٍيٌذٍص 

داًذٍ تٌْا ايي سشٍيس وسي ٍالؼا دليل فؼال ضذى ايي سشٍيس سا دس سيستن ػاهل ٍيٌذٍص ًوي . ّن لشاسگشفت XPٍ ٍيٌذٍص  2000

Spammerآيا اص ايٌىِ واهپيَتش ضوا . ّا سا لادس هي ساصد ٍلتي تِ ايٌتشًت ٍغل ّستيذ تثليغات هضاحوت ساص سا تشايتاى اسسال ًوايٌذ

.  ٍاّيذ ضذلادس تِ اص واساًذاختي ايي سشٍيس خ XPدس ٍيٌذٍص Service Pack2سشٍيسي تشاي استفادُ ديگشاى داسد ًاساحت ًيستيذ؟ تا ًػة 

 

Windows Update  

 

سشٍيسي دس ٍيٌذٍص ٍخَد داسد وِ ٍلتي . آى داسيذ Updateلزا ًياص تِ . ٍلتي ٍيٌذٍص خذيذي ًػة هي وٌيذ ايي ٍيٌذٍص تشٍصسساًي ًطذُ است

ساي تشٍصسساًي خذيذ ّست؟ ب Updateوشدُ ٍ تِ ضوا پيغام هي دّذ وِ آيا ًياص تِ ًػة  Scanتِ ايٌتشًت ٍغل ّستيذ سيستن ضواسا 

ٍيٌذٍص واهپيَتش خَد تِ سايت هايىشٍسافت هشاخؼِ ًواييذ 

 


