
ها  Honeypotآشنایی با 

 

Honeypot هختلفی غَستْبي بِ ابتذا دس آى هفَْم البتِ. داسًذ اهٌيتی جبهؼِ  بشاي فشاٍاًی قببليتْبي کِ ببضٌذ هی جذيذ تكٌَلَطي يك ّب 

 سضذ بِ ضشٍع ّب Honeypot کِ بَد بؼذ بِ آًجب اص. «  The Cuckoos Egg»  کتبة دس Cliff Stoll تَسظ خػَظ بِ بَد ضذُ تؼشيف

 ٍاقؼی ضشح ٍ تؼشيف هقبلِ ايي ّذف. است داضتِ اداهِ اهشٍص بِ تب آًْب سضذ ٍ يبفتٌذ تَسؼِ قَي اهٌيتی ابضاسّبي ٍسيلِ بِ ٍ کشدًذ

Honeypot داسًذ هب بشاي اسصضی چِ اهٌيت دس آًْب ايٌكِ ٍ آًْب هضشات ٍ ّب هٌفؼت بيبى ٍ ببضذ هی. 

 

  

 

 تؼشيف

 

 ًظش بِ کِ آًچِ اص تش سخت تَاًذ هی Honeypot تؼشيف. است آى اص جبهغ تؼشيفی بيبى ببضٌذ هی چِ Honeypot ايٌكِ فْن دس اٍل قذم

 تطخيع سيستوْبي يب ٍ آتص ّبي ديَاسُ ضبيِ کٌٌذ ًوی حل هب بشاي سا هطكلی ّيچ کِ جْت ايي اص ّب Honeypot. ببضذ سسذ هی

 هی سا کبسي ّش آًْب.ّستٌذ استفبدُ قببل هختلفی ضكلْبي بِ کِ ببضٌذ هی اًؼغبفی قببل ابضاس يك آًْب ػَؼ دس. ببضٌذ ًوی سشصدُ دخَل

 ضذُ ببػث پزيشيْب اًؼغبف ّويي ٍ! ضذُ جؼل اػتببسي کبست آخشيي ضبظ تب IPv6 ّبي ضبكِ دس پٌْبًی حولات کطف اص دٌّذ اًجبم تَاًٌذ

 !!فْن قببل غيش ٍ تؼشيف قببل غيش ًيض جْتی اص ٍ بشسٌذ ًظش بِ قَي ابضاسّبيی ّب Honeypot کِ است

 

 :کٌن هی استفبدُ صيش تؼشيف اص ّب Honeypot فْن بشاي هي البتِ

 

 جوغ هطشٍع ًب ٍ هجَص بی فؼبليتْبي اص اعلاػبتی خَد کبرة اسصش اص استفبدُ بب کِ ببضذ هی اعلاػبتی  سيستن هٌبغ يك Honeypot يك 

 .کٌذ هی آٍسي

 

 بشاي هختلفی هثبلْبي اداهِ دس هب. است گشفتِ ًظش دس سا ّب Honeypot هختلف ّبي گًَِ توبهی کِ ببضذ هی کلی تؼشيف يك ايي البتِ 

Honeypot اضخبظ بشاي آًْب دسٍغيي اسصش ، گٌجٌذ هی اين آٍسدُ ببلا دس هب کِ تؼشيفی دس آًْب ّوِ. آٍسد خَاّين آًْب اهٌيتی اسصش ٍ ّب 

 هی هجَص بذٍى فؼبليتْب اص هٌبؼی يك آًْب. کٌٌذ هی کبس غَست ّويي بِ ّب Honeypot توبهی کلی غَست بِ. توبسٌذ دس آًْب بب کِ بذي

 هؼٌی بذاى ايي. ًذاسًذ قبًًَی فؼبليت ّيچ آًْب صيشا کٌذ اضغبل سا هب ضبكِ اص تشافيكی ّيچ ًببيذ Honeypot يك تئَسي غَست بِ. ببضٌذ

 يك بب استببط ّش يؼٌی. ببضذ هی اًذيطبًِ بذ فؼبليتْبي يب ٍ هجَص بی ّبي تشاکٌص تقشيبب Honeypot يك بب ّبي تشاکٌص کِ است

Honeypot ّن عَس ّويي ٍ)  سسذ هی ًظش بِ سبدُ آى هفَْم آًكِ حبل. ببضذ هی حسبة تػفيِ يك يب ٍ حولِ ، دصدي يك تَاًذ هی 



 هَاسد ايي کشدى سٍضي قػذ هقبلِ ايي دس هي کِ است ضذُ ّب Honeypot اص اًگيض ضگفت استفبدُ هَاسد ّن ايي ببػث سبدگی ّويي ٍ( است

 .داسم سا

  ّب Honeypot فَايذ

 Honeypot  ببضذ هی قذستوٌذي ّبي تَاًبيی داساي ٍلی داسد اي سبدُ بسيبس هفَْم . 

 سٍص يك دس هب ايٌكِ جبي بِ. کٌٌذ هی آٍسي جوغ سا ّب دادُ اس کَچكی حجن يك ّب Honeypot: فشاٍاى اسصش داساي کَچك ّبي دادُ.   1

 بِ. کٌين رخيشُ ببيذ هگبببيت چٌذيي حذ دس فقظ Honeypot تَسظ کٌين رخيشُ سٍيذادّب ثبت فبيلْبي دس سا اعلاػبت گيگبببيت ييچٌذ

 سا ًبجَس فؼبليتْبي فقظ ّب Honeypot کِ ببضذ يبدتبى. کٌٌذ هی تَليذ سا خغش صًگ 1 فقظ آًْب سٍص يك دس خغش صًگ 10000 تَليذ جبي

 ّش اعلاػبت کِ ببضذ هی دليل ّويي بِ ٍ. ببضذ بذاًذيطبًِ يب ٍ هجَص بذٍى فؼبليت يك تَاًذ هی Honeypot بب استببعی ّش ٍ کٌٌذ هی ثبت

. است ضذُ ضبظ  Honeypot تَسظ ٍ ضذُ تَليذ رات بذ افشاد تَسظ آًْب کِ صيشا ببضذ هی صيبدي اسصش داساي ّب Honeypot کَچك چٌذ

 .ببضذ هی کلی غَست بِ ضذُ ثبت اعلاػبت اص( اسصاًتش ٍ) آسبًتش Honeypot يك اعلاػبت تحليل ٍ تجضيِ کِ ببضذ هی هؼٌب بذاى ايي

 

 ٍ ابضاسّب بب. کٌٌذ رخيشُ سا ضَد هی جزة آًْب سوت بِ کِ چيضي ّش کِ اًذ ضذُ عشاحی ايي بشاي Honeypot:  جذيذ تبکتيكی ٍ ابضاس.   2

 .اًذ ًطذُ ديذُ قبلا کِ جذيذي تبکتيكْبي

 

 بب بٌببشايي. سسبًٌذ هی ثبت بِ سا ًبجَس فؼبليتْبي فقظ آًْب کِ صيشا داسًذ ًيبص احتيبجبت کوتشيي بِ ّب Honeypot: احتيبجبت کوتشيي.   3

 .کشد سبصي پيبدُ سا آى تَاى هی ساحتی بِ B سًج بب ضبكِ يك ٍ RAM هگبببيت 128 بب ٍ قذيوی پٌتيَم يك

 

 IPv6 يب ٍ ضذُ سهض هحيغْبي بب خَة خيلی Honeypot(  ّب IDS هبًٌذ) اهٌيتی تكٌَلَطيْبي بشخی خلاف بش:   IPv6 يب کشدى سهض.   4

 آًْب تَاًٌذ هی  خَد ّب Honeypot صيشا ضَد هی گشفتبس Honeypot يك دس چگًَِ ًبجَس فشد يك کِ ًيست هْن هسبلِ ايي. کٌٌذ هی کبس

 .کٌٌذ ثبت سا آًبى فؼبليتْبي ٍ ضٌبختِ سا

 ّب Honeypot هضشات

 

 تكٌَلَطي جبيگضيي ّب Honeypot کِ ببضذ هی ػلت بذاى ايي. ببضٌذ هی ضؼفی ًقبط داساي ًيض ّب Honeypot ، تكٌَلَطيْب توبهی ضبيِ 

 .کٌٌذ هی کبس ديگش تكٌَلَطيْبي کٌبس دس بلكِ ضًَذ ًوی ديگشي

 

. ببضٌذ استببط دس آًْب بب هستقين غَست بِ کِ کٌٌذ ثبت ٍ پيگيشي تَاًٌذ هی سا فؼبيتْبيی فقظ ّب Honeypot:  ديذ هحذٍديت  -1

Honeypot فؼل تْذيذ آى يب ٍ ًفَرگش ايٌكِ جض بِ کٌٌذ ثبت تَاًٌذ ًوی سا است اًجبم حبل دس ديگش سيستوْبي ػليِ بش کِ حولاتی ٍ 

 .ببضذ داضتِ Honeypot بب سا اًفؼبلی



 

 سيسك سهضًگبسي. داسًذ سا آى دس کشدى سخٌِ يب ٍ ًفَر سيسك آتص ديَاسّبي. ببضٌذ هی سيسك داساي اهٌيتی تكٌَلَطيْبي ّوِ:  سيسك  -2

 سيسك داساي ًيض آًْب. ًيستٌذ ايٌْب اص هجضاي ّب Honeypot. دٌّذ تطخيع سا حولِ يك ًتَاًٌذ است هوكي ّب IDS داسد، سا سهض ضكستي

 بِ صدى غذهِ ٍ ّكش فشد يك تَسظ سيستن کٌتشل گشفتي دست بِ سيسك کِ است هوكي ّب Honeypot ايٌكِ خػَظ بِ. ببضٌذ هی

 Honeypot اص ًَػی چِ ايٌكِ بِ بستِ ٍ کٌذ هی فشق ّب Honeypot هختلف اًَاع بشاي سيسكْب ايي البتِ. ببضٌذ داضتِ سا ديگش سيستوْبي

 ٍ ببضذ داضتِ ّب IDS اص کوتش سيسكی ، آى ًَع يك اص استفبدُ است هوكي.ببضذ هی هتفبٍت ًيض ضوب سيسك اًذاصُ ٍ ًَع کٌيذ هی استفبدُ سا

 چِ داساي ّب Honeypot اص ًَػی چِ کِ کشد خَاّين هطخع اداهِ دس هب.ببضذ داضتِ پی دس سا صيبدي بسيبس سيسك ديگش ًَػی اص استفبدُ

 .ببضٌذ هی سيسك اص سغحی

  


