
 IDS  چيست ؟ 
  

   

 

IDS    سيستن هحافظتي است مِ خشاتناسيْاي دس حال ٍقَع سٍي ضثنِ سا يل

.  ضٌاسايي هي مٌذ

سٍش ماس تِ ايي صَست است مِ تا استفادُ اص تطخيص ًفَر مِ ضاهل هشاحل جوغ 
آٍسي اطلاػات ، پَيص پَستْا ، تِ دست آٍسي مٌتشل ماهپيَتشّا ٍ ًْايتا ّل مشدى 

. گضاسش ٍ مٌتشل مٌذ هي تاضذ ، هي تَاًذ ًفَر خشاتناسيْا سا

، اهناى تطخيص تشافيل غيشهتؼاسف اص تيشٍى تِ داخل ضثنِ  IDSاص قاتليتْاي ديگش 

. ٍ اػلام آى تِ هذيش ضثنِ ٍ يا تستي استثاطْاي هطنَك ٍ هظٌَى هي تاضذ

. قاتليت تطخيص حولات اص طشف ماستشاى داخلي ٍ ماستشاى خاسجي سا داسد IDSاتضاس 

استفادُ  IDSخلاف ًظش ػوَهي مِ هؼتقذًذ ّش ًشم افضاسي سا هي تَاى تِ جاي تش 

: هَسد استفادُ قشاس گيشًذ IDSمشد، دستگاّْاي اهٌيتي صيش ًوي تَاًٌذ تِ ػٌَاى 

يص آسية دستگاّْايي مِ تشاي تطخ: سيستن ّايي مِ تشاي ثثت ٍقاتغ ضثنِ هَسد استفادُ قشاس هي گيشًذ هاًٌذ                   -1
. پزيشي دس جْت اص ماس اًذاختي سشٍيس ٍ يا حولات هَسد استفادُ قشاس هي گيشًذ

. اتضاسّاي اسصياتي آسية پزيشي مِ خطاّا ٍ يا ضؼف دس تٌظيوات سا گضاسش هي دٌّذ                  -2

ُ طَسملي ًشم افضاسّاي خطشًاك تْيِ ضذُ ًشم افضاسّاي ضذٍيشٍس مِ تشاي تطخيص اًَاع مشهْا، ٍيشٍسْا  ٍ ب                  -3
 .اًذ

 ( Firewall)ديَاسُ آتص                   -4

 ... .ٍ   SSL  ،VPN  ٍRadiusهناًيضهْاي اهٌيتي هاًٌذ                   -5

 

 چرا ديواره آتش به تنهايي كافي نيست ؟

: ماهل تاهيي مٌٌذ تِ دلايل صيش ديَاسُ ّاي آتص ًوي تَاًٌذ اهٌيت ضثنِ سا تِ طَس 

. چَى توام دستشسي ّا تِ ايٌتشًت فقط اص طشيق ديَاسُ آتص ًيست                   .1

. توام تْذيذات خاسج اص ديَاسُ آتص ًيستٌذ                   .2

اصهاى هي ضَد ، هاًٌذ اهٌيت موتش دس تشاتش حولاتي مِ تَسط ًشم افضاسّا هختلف تِ اطلاػات ٍ دادُ ّاي س                   .3

Active  ،Java Applet ،Virus Programs. 

 

 IDSتكنولوژي 

1-     Plain Hand Work 

2-     Network Based 

3-      Host Based 



4-      Honey pot 

 

 

NIDS (Network Base) 

.  دادى تِ ضثنِ ٍ جوغ آٍسي اطلاػات اصطشيق ماست ضثنِ اي مِ دس آى ضثنِ ٍجَد داسد گَش 

. تِ تواهي تشافيل ّاي هَجَد گَش دادُ ٍ دس توام هذت دس ضثنِ هقصذ فؼال تاضذ

 

HIDS (Host Base )

 .فؼاليت هي مٌٌذ IDSتؼذاد صيادي اص ضشمتْا دس صهيٌِ تَليذ ايي ًَع 

. ٍ ّاسد سيستن استفادُ هي مٌٌذ CPUًصة هي ضَد ٍ اص  PCسٍي 

. داساي اػلاى خطش دس لحظِ هي تاضذ

 

 Applicationجمع آوري اطلاعات در لايه 

 .، ًشم افضاسّاي هذيشيتي هي تاضٌذ مِ ثثت ٍقايغ سا تَليذ ٍ مٌتشل هي مٌٌذ IDSهثال ايي ًَع 

 

Honey pot 

ٍ ديَاسُ  NIDS  ،HIDSاگش يل پَيطگشي اص . ُ است مِ دس هؼشض حولِ قشاس تگيشدسيستوي هي تاضذ مِ ػولا طَسي تٌظين ضذ

ٍ خشاتناسي ّاي خَد سا سٍي آى سيستن اًجام . ضذُ است Honey potآتص تا هَفقيت سد ضَد هتَجِ ًخَاّذ ضذ مِ گشفتاس يل 

. دهي دّذ ٍ هي تَاى اص سٍضْاي ايي خشاتناسيي ّا تشاي اهي مشدى ضثنِ استفادُ مش



 

 IDSمحل قرارگيري 

 ّا مجاست ؟  IDSهحل قشاگيشي 

تيشٍى ديَاسُ آتص ؟ 

؟ (يا ضثنِ داخلي  DMZداخل )داخل ديَاسُ آتص 

چِ تشافيني سا هي تايست مٌتشل مٌذ؟ 

چِ چيضّايي سا هي تايست مٌتشل مٌذ؟ 

: خَب ٍقتي هطخص هي ضَد مِ  IDSماسآيي يل 

. سٍص دس ّفتِ اًجام داد 7ساػتِ ٍ  24تتَاى مٌتشل ٍ هذيشيت آى سا تِ صَست 

. تَسط يل هذيش تا داًص تالا هذيشيت ضَد تا تتَاًذ اص ٍقايغ تذست آهذُ مٌتشل ّاي جذيذي سا سٍي ديَاس آتص پيادُ ساصي مٌذ

. تِ سٍصسساًي ضَد( ٍيشٍس ّا ٍ ٍسم ّا ٍ سٍش ّاي ّل جذيذ)هشتة مٌتشل ٍتا تَجِ تِ حَادث سٍصاًِ 

 

: ي تِ دٍ تخص تقسين هي ضًَذحولات تِ طَس مل

فنش دستشسي تِ سيستن ّاي آسية پزيش تذٍى دستياتي تِ اطلاػات  :غيرفعال    -1

دستياتي تذٍى اجاصُ تِ ّوشاُ تغييش دس هٌاتغ ٍ اطلاػات يل ساصهاى  :فعال    -2

 

: ًظش ضخص ًفَرگش حولات تِ گشٍّْاي صيش تقسين هي ضًَذاص 

. يؼٌي ايٌنِ حولات اص طشيق ماسمٌاى ٍ يا ضشماي تجاسي ٍ يا حتي هطتشياًي مِ تِ ضثنِ ضوا هتصل هي تاضٌذ :داخلي  -1

 . اًجام هي گيشدحولاتي  مِ اص خاسج ساصهاى ٍ هؼوَلا اص طشيق ايٌتشًت  :خارجي   -2

 

 
 

 


